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UTILISER LXC SUR PROXMOX 
 
LXC, ou LinuX Containers, est une technologie de virtualisation légère qui permet 
d’exécuter plusieurs environnements d’exploitation Linux isolés (conteneurs) sur un 
serveur Proxmox hôte (ou une machine Debian hôte). Contrairement aux machines 
virtuelles traditionnelles, les conteneurs LXC partagent le même noyau du système 
d’exploitation de l’hôte, ce qui les rend plus efficaces en termes de ressources et plus 
rapides à démarrer. 
 
Les avantages des conteneurs LXC :  
 

1. Efficacité des ressources : En partageant le noyau de l’hôte, les conteneurs LXC utilisent moins de 
ressources matérielles par rapport aux machines virtuelles, ce qui permet de maximiser l’utilisation du 
matériel. 
 

2. Démarrage rapide : Les conteneurs LXC se lancent en quelques secondes, ce qui les rend idéaux pour le 
déploiement rapide d’applications. 
 

3. Isolation légère : Bien que les conteneurs partagent le noyau, ils restent isolés les uns des autres, 
garantissant une sécurité et une stabilité adéquates. 

 
1 – AJOUT D’UN MODELE LXC SUR PROXMOX VE 

 
Afin d’utiliser les conteneurs LXC sur Proxmox VE, il est nécessaire de disposer de « modèles ». Pour cela, suivez les 
indications ci-dessous : 

 

• Connectez-vous à l’interface de gestion de votre serveur Proxmox 

• Dans le volet de gauche, cliquez sur « Local » et, dans le volet de droite, sur « Modèles de conteneurs » 

• Cliquez le bouton « Modèles » ; une fenêtre affiche de nombreux modèles disponibles : 
 

 
 

• Dans la section « System », cliquez le modèle « debian-12-standard » 

• Cliquez le bouton bleu « Télécharger » et patientez pendant le téléchargement du modèle  

De nombreux modèles sont disponibles 
et regroupés dans des catégories dont 
« System » et « TurnKey ». 
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2 – CREATION D’UN CONTENEUR LXC SUR PROXMOX 

 
Une fois le modèle « debian-12-standard » téléchargé, nous devons créer le conteneur LXC correspondant sur l’hôte 
Proxmox de la manière suivante : 
 

• Depuis l’interface de gestion de votre serveur Proxmox, cliquez, en haut à droite, le bouton « Créer un 
conteneur » ; il est possible, également, de faire un clic droit sur le nom du nœud Proxmox et de cliquer 
« Créer un Conteneur » : 

 

 
 
Un assistant s’affiche ; complétez les fenêtres des différentes étapes (en cliquant « Suivant » à chaque fois) : 
 

 
 

 
 

 
 

Faites un clic droit sur le nom du nœud 
Proxmox afin de créer un nouveau conteneur. 

Indiquez un « ID », nommez votre conteneur 
et attribuez un mot de passe au « root ». 

Choisissez le modèle qui servira de 
base à la création du conteneur. 

Choisissez l’emplacement de stockage du 
conteneur et définissez la taille du disque. 
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Attribuez le nombre de cœurs souhaités 
(en fonction du modèle installé). 

Spécifiez la taille de la mémoire vive que 
vous souhaitez allouer au conteneur. 

Donnez un nom à votre interface réseau (eth0 
par défaut) et sélectionnez le vmbr adéquat. 

Vous pouvez spécifier, ici, une adresse statique 
ou dynamique selon votre architecture réseau. 

Nous avons laissé, ici, les valeurs de l’hôte 
(mais vous pouvez les modifier si nécessaire). 

 

 Faites un clic droit sur le nom du nœud 

Proxmox afin de créer un nouveau 

Vérifiez votre configuration et, si tout 
est correct, cliquez le bouton 
« Terminer » pour lancer la création du 
conteneur sur votre serveur Proxmox. 
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Patientez pendant la création du conteneur jusqu’à l’obtention du message « Task OK » : 
 

 
 
Une fois le conteneur créé dans l’interface de gestion de Proxmox, faites-le démarrer. Pour cela, vous pouvez 
procéder ainsi : 
 

• Faites un clic droit sur le conteneur et cliquez « Démarrer » :  
 

  
 

• Si vous cliquez sur « Console » dans le volet de droite, vous verrez l’affichage du login de votre machine 
Debian (si vous ne voyez pas le login, pressez la touche « Entrée » une fois) :  
 

 
 

• Saisissez vos identifiants de connexion « root » ; vous êtes logué à votre conteneur : 
 

 
 

Lorsque le message « TASK OK » 
s’affiche, votre conteneur est prêt. 

Faites un clic droit sur le nom du 
conteneur afin de le faire démarrer. 
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• Saisissez la commande « ip a » afin de vérifier que votre conteneur a bien reçu une adresse dynamique de 
votre routeur IPFire (réseau LAN 192.168.10.xxx) : 

 

 
 
On constate, dans la capture ci-dessus, qu’une carte réseau virtuelle nommée « eth0 » a bien été ajoutée et que 
l’adresse IP dynamique affectée correspond bien à l’étendue DHCP de notre réseau local. 
 
Le conteneur est donc bien dans notre réseau local (derrière notre IPFire) et non dans un réseau bridgé comme 
Docker (adresse de type 172.17.0.xxx). A partir de cet instant, vous disposez d’une machine Debian fonctionnelle. 
 
3 – CONTENEUR NON PRIVILEGIE ET PRIVILEGIE : QUELLE DIFFERENCE 

 
Lors de la création du conteneur, l’option « Conteneur non privilégié » était cochée par défaut : 
 

 
 
Les conteneurs LXC (Linux Containers) sur Proxmox peuvent être configurés en mode privilégié ou non privilégié. 
Voici les principales différences entre les deux modes : 
 

Conteneur Privilégié 

 
• Accès Complet aux Ressources : Un conteneur privilégié a accès à toutes les fonctionnalités du noyau Linux 

et peut exécuter des opérations qui nécessitent des privilèges élevés. 
 

• Sécurité : Moins sécurisé car il peut potentiellement affecter l'hôte et d'autres conteneurs. 
 

• Utilisation : Idéal pour des applications qui nécessitent un accès direct au matériel ou des fonctionnalités 
spécifiques du noyau. 
 
 
 
 

Notre conteneur a bien reçu une adresse 
IP dynamique de notre routeur IPFire. 

Dans la plupart des cas, les conteneurs LXC créés doivent 
l’être en mode « non privilégié » pour des raisons de sécurité. 
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Exemples d'utilisation du mode privilégié : 
 

1. Applications nécessitant un accès direct au matériel : Par exemple, des applications de virtualisation 
imbriquée ou des outils de diagnostic matériel. 
 

2. Applications nécessitant des fonctionnalités spécifiques du noyau : Par exemple, des modules noyau 
spécifiques ou des configurations réseau avancées. 

 

Conteneur Non Privilégié (option par défaut à choisir dans la plupart des cas) 

 
• Accès Restreint : Un conteneur non privilégié a des restrictions sur les opérations qu'il peut effectuer, ce 

qui limite les risques de sécurité. 
 

• Sécurité : Plus sécurisé car il isole mieux le conteneur de l'hôte et des autres conteneurs. 
 

• Utilisation : Adapté pour la plupart des applications standard qui n'ont pas besoin d'accès direct au matériel 
ou de fonctionnalités spécifiques du noyau. 

 
Exemples d'utilisation du mode non privilégié : 

 
1. Serveurs Web : Hébergement de sites web ou d'applications web. 

 
2. Bases de Données : Exécution de bases de données comme MySQL. 

 
3. Applications de Développement : Environnements de développement et de test pour des applications 

logicielles. 
 
Le choix entre un conteneur privilégié et non privilégié dépend des besoins spécifiques de l'application que vous 
souhaitez exécuter. Pour des raisons de sécurité, il est généralement recommandé d'utiliser des conteneurs non 
privilégiés. 
 
4 – A PROPOS DE L’OPTION CONTENEUR IMBRIQUE 

 
L'option "conteneur imbriqué" (ou "nested container") lors de la création d'un conteneur LXC sur Proxmox permet 
d'exécuter des conteneurs ou des machines virtuelles à l'intérieur d'un conteneur existant. 
 
Un conteneur imbriqué permet : 
 

• De faire fonctionner la « virtualisation Imbriquée » : cela permet d'exécuter des hyperviseurs ou des 
conteneurs à l'intérieur d'un conteneur LXC. Cela signifie que vous pouvez avoir une machine virtuelle ou 
un autre conteneur fonctionnant à l'intérieur de votre conteneur LXC principal. 
 

• De faire de l’isolation : l’isolation offre une couche supplémentaire qui peut être utile pour des 
environnements de test ou de développement. 
 

Exemples d'utilisation du mode conteneur imbriqué : 
 

1. Environnements de Développement : Permet aux développeurs de tester des configurations complexes 
sans affecter l'hôte principal. Par exemple, tester des applications qui nécessitent leur propre 
environnement de conteneurisation. 
 

2. Formation et Éducation : Utilisé pour des laboratoires de formation où les étudiants peuvent expérimenter 
avec des conteneurs ou des machines virtuelles sans risquer de perturber l'infrastructure principale. 
 

3. Tests de Sécurité : Permet de créer des environnements isolés pour tester des configurations de sécurité 
ou des scénarios d'attaque sans compromettre l'hôte principal. 
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