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Note importante : 
 
Pour réaliser ce tutoriel, vous devez avoir suivi les 2 premiers modules (voir sur https://tutos-info.fr), à 
savoir : 
 
 - création d'un routeur DynFi avec 2 interfaces réseau WAN + LAN 
 - un accès au routeur (soit depuis une machine du réseau LAN, soit depuis l'interface WAN) 
 
Notre environnement de travail, ici, est Proxmox mais ce tutoriel est transposable à d'autres logiciels de 
virtualisation (Virtualbox, vmWare Player). 
 
1 – CREATION D'UNE REGLE SSH DANS LE PARE-FEU DE DYNFI 3.0 
 
Dans ce tutoriel nous allons expliquer comment accéder en SSH à une machine Debian connectée sur 
l'interface LAN de notre réseau (pour rappel, nous avons configuré un routeur DynFi avec une interface WAN et 
une interface LAN). 
 

• Créez une machine virtuelle Debian 12 et connectez-la au "vmbr" correspondant à l'interface LAN de 
votre routeur DynFi. (le "vmbr6" ici correspond à l'interface "LAN" de notre machine DynFi) : 

 

 
 

• Installez Debian sur la machine puis lancez-la en vous connectant en tant que "root" 
 
A – INSTALLATION DES SERVICES SSH SUR DEBIAN 12 
 

• Installez les services SSH à l'aide de la commande suivante : 
 
apt install openssh-server -y 
 

• Assurez-vous que le service est en fonctionnement à l'aide de la commande suivante : 
 
systemctl status ssh 
 
B – MODIFICATION DU PORT SSH (par sécurité) 
 
Par convention, le port SSH est défini sur "22". Ce port étant très connu des utilisateurs malveillants et des 
"bots", il est recommandé de le modifier par un port TCP supérieur à 1024. 
 
Dans ce tutoriel, nous allons modifier le port d'écoute SSH par défaut (22) par le port 2220 par exemple. 
 

https://tutos-info.fr/
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• Editez le fichier "/etc/ssh/sshd_config" à l'aide de la commande suivante : 
 
nano /etc/ssh/sshd_config 
 

• Modifiez le port d'écoute en décommentant la ligne "#Port", saisissez le nouveau port d'écoute SSH, 
quittez et sauvegardez les modifications (CTRL + X – Oui – "Entrée") : 

 

 
 

• Relancez les services SSH avec la commande suivante : 
 
systemctl restart ssh 
 

• Vérifiez, avec la commande "systemctl status ssh" que le port modifié "2220" est bien en écoute : 
 

 
 
C – AJOUT D'UN UTILISATEUR DEBIAN AU GROUPE "SUDO" 
 
Par mesure de sécurité, il est vivement déconseillé d'autoriser l'accès SSH au "root" (super utilisateur du 
système). Il convient donc d'autoriser SSH à un utilisateur qui sera doté des droits "sudo" (droits privilégiés). 
Attention, les manipulations suivantes nécessitent d'être connecté en tant que "root" sur la machine Debian : 
 

• Listez vos utilisateurs Debian avec la commande "cat /etc/group" et repérez un utilisateur auquel vous 
souhaitez affecter les droits "sudo" 
 

• Saisissez la commande suivante : "usermod -aG sudo debianxxx" (debianxxx étant l'utilisateur) 
• Vérifiez que votre utilisateur est bien dans le groupe "sudo" avec la commande suivante : 

 
groups debianxxx 
 
Logiquement le groupe "sudo" doit être affiché : 
 

 
 

•  Installez "sudo" avec la commande suivante : apt install sudo -y 
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D – CREATION D'UNE REGLE D'ACCES SSH DEPUIS L'INTERFACE WAN DE DYNFI 
 
Ici, nous souhaitons accéder à la machine Debian en SSH (avec l'utilisateur ayant les droits "sudo") depuis une 
machine externe au réseau local LAN virtuel et via l'interface WAN de DynFi. Pour cela, nous devons créer une 
règle DNAT qui autorisera le flux SSH à destination de la machine Debian du réseau LAN. 
 

• Connectez-vous à votre console de gestion DynFi 
 
Consultez l'adresse IP dynamique qui a été allouée à votre machine Debian par DynFi en consultant les services 
DHCP de DynFi : 
 

• Cliquez "Services" – "DHCPv4" et cliquez sur "LAN" 
• Cliquez le bouton "Statut" en haut à droite de la fenêtre : 

 

  
 
Les "baux" DHCP s'affichent et notre machine "Debianlabo" a bien une IP dynamique locale (192.168.100.104 
en ce qui nous concerne) : 
 

 
 
Note : vous pouvez aussi vous connecter à votre machine Debian et saisir la commande "ip a" pour vérifier 
l'adresse dynamiquement allouée (192.168.100.104) : 
 

 
 

• Dans la console de gestion DynFi, cliquez "Pare-feu" – "NAT" – "Translation de ports" 
• Dans la fenêtre qui s'affiche, cliquez le petit "+" sur fond bleu pour créer une nouvelle règle : 
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• Configurez la règle DNAT ainsi : 
 

 

 
 

• Saisissez une brève description de la règle : 
 

 
 

• Cliquez le bouton "Sauvegarde" : 
 

 
 
Un message s'affiche et indique que des modifications ont été détectées, cliquez le bouton "Appliquer les 
changements" pour que la règle soit activée : 
 

 
 

On sélectionne, ici, l'interface des flux entrants 
en l'occurrence la "WAN", et le protocole TCP 
(IPv4) concerné. 

On indique, ici, l'IP de destination (en 
l'occurrence la machine du réseau LAN sur 
laquelle on souhaite accéder en SSH. 

On indique, ici, le port TCP concerné (pour 
rappel nous avons modifié le port d'écoute 
SSH de 22 à 2220). 

On indique, ici, la plage de ports concernés par 
la règle DNAT (ici le port 2220). 

On saisit, ici, une 
brève description de 
la règle DNAT créée. 
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La nouvelle règle s'affiche : 
 

 
 

• Testez l'accès SSH à votre machine Debian (connectée à l'interface LAN de votre routeur DynFi) en 
procédant ainsi : 
 

o Ouvrez un terminal sur votre machine Windows (Windows + R – cmd) 
o Saisissez la commande (avec le port SSH modifié) "ssh debianxxx@ipWAN -p 2220" 

 
Si la connexion est acceptée, un échange de clés est proposé ; saisissez "yes" et pressez "Entrée" :  
 

 
 

o Saisissez le mot de passe de votre machine Debian et pressez la touche "Entrée" : 
 

 
 

o Vous êtes logué(e) en SSH sur votre machine Debian ; si vous saisissez la commande "ip a" vous 
pouvez vérifier que l'IP est bien celle de votre machine locale : 

 

 
 

o Saisissez la commande "exit" et pressez la touche "Entrée" pour quitter la session SSH : 
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2 – ACTIVATION D'UN SERVEUR WEB APACHE 2 ET CREATION DE LA REGLE DNAT DANS DYNFI 3.0 
 
Dans cette partie, nous allons installer un serveur web Apache 2.4 sur notre machine Debian connectée à 
l'interface LAN du routeur DynFi et nous testerons l'accès depuis l'interface WAN en créant une règle DNAT dans 
le pare-feu. 
 
A – INSTALLATION DU SERVEUR WEB 
 

• Connectez-vous sur votre machine Debian (en SSH) avec l'utilisateur ayant les droits "sudo" 
• Installer le serveur web Apache 2.4 à l'aide de la commande suivante : 

 
sudo apt install apache2 -y 
 

 
 

• Vérifiez que votre serveur web est bien actif avec la commande "systemctl status apache2" : 
 

 
 
B – CREATION DE LA REGLE DNAT POUR ACCEDER AU SERVEUR WEB DEPUIS L'INTERFACE WAN DE DYNFI 
 

• Connectez-vous à la console de gestion DynFi 
• Cliquez "Pare-feu" – "NAT" – "Translation de ports" 
• Cliquez le petit "+" sur fond bleu (en haut à droite de la fenêtre) et configurez la règle DNAT : 

 

 

On sélectionne, ici, l'interface des flux entrants 
en l'occurrence la "WAN", et le protocole TCP 
(IPv4) concerné. 

On indique, ici, la plage de ports concernés par 
la règle DNAT (ici le port 80 "http"). 
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• Cliquez le bouton "Sauvegarde" pour valider votre règle 
• Cliquez le bouton "Appliquer les changements" pour activer la règle : 

 

 
 
La règle DNAT pour permettre l'accès à votre serveur web s'affiche : 
 

 
 

• Testez l'accès à votre serveur web depuis une machine externe. Pour cela, ouvrez un navigateur et 
saisissez l'adresse IP WAN de votre routeur DynFi : http://ipWAN (en http car nous ne gérons pas ici le 
protocole HTTPS !) ; la page par défaut du serveur web Apache doit s'afficher :  

 

 

On indique, ici, l'IP de destination (en 
l'occurrence la machine du réseau LAN sur 
laquelle on souhaite accéder au serveur web 
Apache (en spécifiant le port 80 "http"). 

On saisit, ici, une brève description 
de la règle DNAT créée. 

http://ipwan/

