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Note importante :

Ce tutoriel a été réalisé avec l'hyperviseur Proxmox 8.2 Il est possible d'utiliser Virtualbox ou tout autre
logiciel de virtualisation. Des connaissances de base sur Proxmox et en réseau sont nécessaires pour la
bonne compréhension de ce tutoriel (voir autres tutoriels sur notre site et notre chaine Youtube).

Nous supposons, ici, que vous avez un serveur Proxmox fonctionnel connecté a Internet.

1-C'EST QUOI DYNFI?

DynFiFirewall est un pare-feu a gestion d’états. Le pare-feu est programmeé pour distinguer les paquets légitimes
pour différents types de connexions. Seuls les paquets qui correspondent a une connexion active connue seront
autorisés par le pare-feu, les autres seront rejetés.

L’inspection d’état appelée aussi le filtrage dynamique est une fonctionnalité essentielle de la cybersécurité
des réseaux d’entreprises.

DynFi Firewall dispose des fonctions avancées de filtrage suivantes :

o Filtrage TCP et UDP

o Filtrage de 130 protocoles IPv4

o Filtrage par source et destination au niveau des adresses IP
e Capacité a limiter le nombre de connexion regle par regle

e Filtrage avancé:

Filtrage par Systeme d’exploitation avec pOf

Filtrage avec routage dynamique

Filtrage avec définition de plage horaires

Marquage et identification des trames 802.1Q (VLANS)
Possibilité de contréle avancé des états regle par regle

O O O O O

DynFi implémente différentes technologies de VPN telles que IPsec, OpenVPN et ZeroTier et bientot
WireGuard.

IPsec
C’est la technologie phare des VPN, elle est implémentée dans la plupart des pare-feu quelle que soit leur
marque. DynFi Firewall supporte :

e Les VPN IPsec site a site avec support du mode Tunnel ou du mode routé
e Les VPN IPsec pour clients mobiles
e Les VPN IPsec vers les clouds tels qu’Azure ou OVH par exemple

DynFi Firewall est compatible avec les clients VPN standards (iOS, Android, Mac OS X, Windows ou Linux) et
avec le Client VPN certifié de la société Francaise The Green Bow.

OpenVPN

La technologie de VPN OpenVPN est disponible sur DynFi Firewall, aussi bien en tant que client VPN ou serveur.
OpenVPN utilise les technologies d’authentification OpenSSL afin de permettre a des clients partageant des
clés de chiffrement d’établir un tunnel. De nombreuses améliorations permettent d’assurer des fonctions
avancées d’authentification et de routage.
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ZeroTier

ZeroTier est une technologie qui permet de créer des réseaux sécurisés site a site, dans le cloud, ou via des
connexions mobiles distantes. ZeroTier est une technologie SD-WAN qui permet d’unifier ses VPN, ses VLAN
avec une seule solution unique. ZeroTier offre un acces Ethernet (couche 2) avec des capacités multipath,
multicast et de bridge. ZeroTier offre une sécurité zero-trust avec un chiffrement de bout en bout en 256 bits.
ZeroTier est gratuit jusqu’a 50 noeuds et utilise une licence BSL

Wire Guard

Dans une version a venir DynFi Firewall implémentera WireGuard. WireGuard® est un systeme de VPN
extrémement simple, rapide et moderne qui utilise des méthodes de chiffrement a la pointe des technologies.
WireGuard cherche a étre plus rapide, plus simple et plus léger qu’IPsec. Il se veut considérablement plus
performant qu’OpenVPN. WireGuard est congu comme un VPN multi-fonction qui répond a la plupart des cas
d’usage. Les performances actuelles du module FreeBSD sont moyennes car le module n’est pas implémenté
au niveau du noyau. Dés que le module pour le noyau FreeBSD sera disponible, il sera implémenté dans DynFi
Firewall.

DYNFI c'est aussi :

e la prévention et la détection d'intrusions

e une fonction de proxy avec le logiciel open source Squid

e une fonction d'antivirus avec le logiciel open source ClamAV

e lagestion d'un portail captif

e un systeme d'analyse du trafic en temps réel

e l'analyse des logs du pare-feu

e lagestion des fonctions réseau centrales : DNS, DHCP, NTP, etc.
e le supportdes interfaces VLANs

Découvrez, dans le détail, les fonctionnalités de DynFi en cliquant le lien ci-dessous ;

Découvrez les fonctionnalités de DynFi Firewall

2 - INSTALLER DYNFI 3.0 SUR UNE MACHINE VIRTUELLE PROXMOX

iA - TELECHARGEMENT DU FICHIER "iso"

e Connectez-vous sur la page de téléchargement de DynFl en cliquant ce lien : Téléchargez DynFi Firewall
e Cliquez le bouton "iso" du lien "VGA installer image" :

Téléchargez DynFi Firewall

Voici les différents liens de téléchargement de DynFi Firewall.

login : root
password : dynfi

Version Date Notes Téléchargement

3.00.000 2023-07-02 DynFi Firewall VGA installer image
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Une fois le fichier téléchargé, décompressez-le a l'aide d'un logiciel comme NanaZip ou 7zip (le fichier est au
format "iso.bz2". Une fois décompressé, le fichier pése environ 1.2 Go (format "iso").

Téléversez le fichier "iso" dans les images "ISO" de votre serveur Proxmox (cliquez le nom de nceud de votre
serveur Proxmox, cliquez "Local" - "Images ISO" - "Téléverser").

B - CREATION DE LA MACHINE VIRTUELLE DYNFI SUR PROXMOX 8.2

Si votre serveur Proxmox ne dispose que d'un "vmbr" (le "vmbrQ" par défaut), créez un "vmbr" supplémentaire :

Connectez-vous a l'interface de gestion de Proxmox

Cliquez sur le nom du nceud de votre serveur Proxmox

Dans le volet de droite, cliquez "Réseau" et cliquez le bouton "Créer Linux Bridge"

Cliquez le bouton "Appliquer la configuration" pour activer le "vmbr" créé ; en fonction de votre
architecture, vous aurez un numéro de "vmbr" qui sera attribué (pour nous, c'est le "vmbr6").

e Créez la machine virtuelle DynFi avec les parametres suivants :

La machine virtuelle DynFi doit posséder, au

Mémoire 2.00 Gio minimum, 2 interfaces réseau pour simuler

Processeurs 2 (1 sockets, 2 cores) [x86-€ les interfaces "RED" (WAN) et "GREEN" (LAN).

e o Gealios) Le "vmbr0" correspond a la carte réseau
Afficha Par défaut e s . .

e ol reliée a Internet (WAN) et le "vmbr6" ici sera

Machine Par défaut (1440fx) e e .
: assigné a l'interface LAN de DynFi.
Contréleur SCSI VirtlO SCSI single

Lecteur CD/DWD (ide2) localiso/dynf_installer_vga_3.00.000-20230702-175148 is0, media—cdrom,size=1046178K
Disque dur (sata0) al-800Am-800-disk-0.gcow?2, discard—on,size=20G5sd=1

Carte réseau (net0) ol lio=BC:24:11:D1:B1:B2 bndge=vmbr0

Carte réseau (net1) LAN lio=BC-24:11220-44:E9 bndge—vmbr&

>_ Console

[ Matériel

& Cloud-Init

£ Options

= Historique des tiches
@ Moniteur
Sauvegarde

13 Reéplication

=
Ll
E
m
o
©
(=]

9 Instantanés

Nous avons attribué 2 Go de mémaoire vive, un espace de stockage de 20 Go et, surtout, 2 cartes réseau :

e la premiere carte réseau est connectée au "vmbr0" de Proxmox et servira pour la "WAN"
e la seconde carte réseau est connectée a un "vmbrX" de Promox et servira pour le "LAN"

C - INSTALLATION DE DYNFI 3.0

e Lancez la machine pour installer DynFi ; la fenétre s'affiche ; laissez l'option "Install" sélectionnée et
pressez latouche "Entrée" :

Vérifiez que I'option "Install" est bien
betcome to Dt Howi sélectionnée et pressez la touche "Entrée".

like to begin an installati
pr.use the live CO?

<|shefT™> <Live CO>

e Sélectionnez la disposition de votre clavier et pressez la touche "Entrée" :

Keunap belection

| The systen consale driver for FresBSD defaults to4tandard “US”
keuboard nap. Other keymaps can be chosen belos

€ ) Czech (OHERTZ, accent keys) ” . . . " n .
R L —— Sélectionnez bien un clavier "French" afin
D e e
€ ) Estonian

€ ) Finnish

¢ ) French .

que le mot de passe que vous définirez plus
tard soit bien saisi en mode "Azerty" !

Hach
ys )

0Yk Pro) (accent keys)

€ ) French Dvorak-1ike

<3 lect)] <Cancel
[Press arrous. TAB or EHTERI:
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e Sélectionnez "Continue with..." et pressez la touche "Entrée" :

DynFi a sélectionné la partition adaptée a
votre systeme ; laissez-la ainsi et pressez la
touche "Entrée".

L'installation se fera, ici, sur le disque entier
de 20 Go que I'on a défini lors de la création
de la machine virtuelle (a laisser ainsi).

o Laissez l'option "MBR" par défaut et pressez la touche "Entrée" :

DynFi a sélectionné I'option adaptée a votre
configuration ; laissez-la ainsi et pressez la
touche "Entrée".

Le systéme s'installera sur le disque virtuel
) e de 20 Go défini lors de la création de la
machine virtuelle.

© TUTOS-INFO.FR — INSTALLER DYNFI 3.0 SUR PROXMOX 5



e Pressez latouche "Entrée" pour lancer l'installation :

disk setup. Hhen COm[ ]

{55 1lii#| En pressant la touche "Entrée", vous lancez
S L8 I'exécution du processus d'installation.

you want

e Sélectionnez la région et pressez la touche "Entrée" :

Sélectionnez, ici, la région et pressez la
Europe . touche "Entrée"-

e Sélectionnez "France" et pressez la touche "Entrée" :

Sélectionnez votre pays et
pressez la touche "Entrée".
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e Pressez "Skip" si la date est correcte sinon modifiez-la et pressez la touche "Entrée" :

Time & Date
Honth Year
July ] 2824 ]

Réglez la date si nécessaire (important pour

Sun Mon Tue HWed Thu Fri Sat . .
27 1 H 3 4 5 6 la synchronisation du routeur).
28 7 8 9 18 11 12 13
29 14 15 16 17 18 19 28
38 21 22 23 24 25 26 27
31 28 29 38 31

<S5et Date>

e Pressez latouche "Skip" si 'heure est correcte sinon modifiez-la et pressez la touche "Entrée" :

Time & Date

Réglez I'heure si nécessaire (important pour

[l,ﬁ :F 21 la synchronisation du routeur).
<Set Timed> II

e Pressezlatouche "Entrée" pour faire redémarrer la machine :

Complete -
Installation of DynFi
complete! Hould you like )
to reboot into the la touche "Entrée".
installed system nouw?

IR | <Live D>

Faites redémarrer la machine en pressant

Une fois l'installation des fichiers terminée, la machine redémarre. Patientez le temps que linitialisation
compléte se fasse et affiche un "login" :

= DynFi.localdomain: 3.80,880 %=«

LAN (vtnetd) -> w4: 1927168.1.1/24
HAN (vtnetl) -> w4/DICP4: B.8.8.8/8

L'utilisateur par défaut est "root" et le mot

de passe par défaut est "dynfi". Ces
identifiants pourront étre changés plus tard.

HTTPS: SHRA256 5D B4 18 FB ER DE 8D DA DB B8 EF B8 4D ES E7 8B
1FE8 C5 BD BF 2B CE B8 23 BR 86 83 67 18 84 4B

reeBSD/andé5 (DynFi, localdomain) (ttyvB)

1

e Aulogin, saisissez "root" et le mot de passe "dynfi" (le tout en minuscules) :

,/* DynFi.localdonain: 3.00.880 ===

CAN (vtnetd) -> w4: 192.168.1.1/24
HAH (wtnetl) -> w4/DHCP4: B.8.8.8/8

HTTPS: SHA256 5D B84 18 FB EA DE 8D DA DB BS EF 88 4D E5 E7 8B

1F E8 C5 BD BF 2B CE B8 23 BA 66 83 67 18 84 4B Une fois authentifié, DynFi affiche un menu

8) Lagout 75 Ping host avec plusieurs options de configuration

1) Assign interfaces 8) Shell A = H H
3] Design Inter oS drece o) oitop (sera étudié plus loin dans ce tutoriel).

3) Reset the root password 18) Firewall log

4) Reset to factory defaults 11) Reload all services
5) Power off system 12) Update from console
6) Reboot system 13) Restore a backup

nter an option:
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D - ASSIGNATION DES INTERFACES‘

Cette étape est trés importante puisqu'il s'agit, ici, de définir l'interface réseau qui servira de "WAN" et celle qui
sera destinée au "LAN".

e Saisissez le chiffre "1" pour sélectionner "Assign Interfaces" :

A) Logout 7) Ping host
1) Assign interfaces 8) Shell

2) Set interface IP address 9) pf
3) Reset the root password Ei

La 1%¢ étape consiste a assigner les

4) Reset to factory defaults Re interfaces réseau (étape primordiale).

5) Pover off Sl_l'_-_)tl:_'l'l'l ”riunl.r_- (O W | Y
6) Reboot systenm Restore a backup

-nter an option: 1

e Pressez latouche "Entrée" 2 fois car nous ne gererons pas les VLANs ici :

Do you want to configure LAGGs now? [y/HI1:

Do you want to configure VYLANs now? [y/HI1:

Petit rappel, sur Linux, lorsqu'une question est posée et que la réponse apparait en majuscule (ici le "N"),
cela signifie que "N" est sélectionné par défaut pour la réponse ; sil'on fait "Entrée", cela valide la réponse
"N" et il n'est donc pas utile de saisir "N".

e Saisissez le nom de l'interface réseau qui est connectée au "vmbr0" de Proxmox et qui servira

d'interface "WAN" ici (repérez vos adresses MAC au préalable sur Proxmox dans la configuration
matérielle de votre machine afin de ne pasvous tromper!). Ici on saisit "vtnet0" et on presse la touche
"Entrée" :

L'interface "vtnet0" est celle qui est
52:54:88:81:14:83 Yirt connectée au “"vmbr0" de Proxmox. On
S124:11:2d8:44e9 Yirt . < 1.
I'assignera a l'interface "WAN".

If you do not know the names of your intertaces, you may choose 1o use
uto-detection. In that case, disconnect all interfaces now before
itting 'a’ to initiate auto detection.

“nter the HAN interface name or 'a' for auto-detection: vitnetB

e Saisissez ensuite "vtnet1" qui correspondra a l'interface "LAN" et pressez la touche "Entrée" :

L'interface "vtnetl" est celle qui est
l e

JOTE: this enables full Firewalling/NAT nd CONNEctée au “vmbr6® de Proxmox. On

(or nothing if finished): wt t.l I'assignera a l'interface "LAN".

Enter the LAN interface name or 'a’ for a

e Pressezlatouche "Entrée" ici car il n'y a pas d'autres interfaces réseau a configurer :

-nter the Optional interface 1 name or 'a’ for auto-detection
(or nothing if finished):

e Saisissez"y" et pressez la touche "Entrée" pour valider vos choix (patientez pendant linitialisation) :

The interfaces will be assigned as follous:

Vérifiez bien que les interfaces WAN et LAN soient
bien assignées aux bonnes cartes réseau. Si oui,

saisissez "y" et pressez la touche "Entrée".

Jo you want to proceed? [y/NHl: |y
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E - CONFIGURATION DES ADRESSES IP POUR LES INTERFACES "WAN" ET "LAN"

Les interfaces réseau ont été allouées mais il va falloir assigner un adressage IP pour chacune d'elles :

,/* DynFi.localdomain: 3.88.808 xxx Par défaut, DynFi a alloué [I'IP

192.168.1.1/24 a l'interface LAN et n'a rien
attribué a l'interface WAN car nous ne
disposons pas d'une box ici.

AH (vtnetl) -» w4: 192.168.1.1/24
HAN (vtnetBd) -> v4/DHCP4: B.8.8.8/8

e Saisissez "2" pour sélection "Set Inteface IP address" et pressez la touche "Entrée" :

8) Logout 7) Ping host

1) Assingn interfaces 8) Shell

2) Set interface IP address On va maintenant configurer I'adressage IP
Jd) Reset the root password de chaque interface réseau. Pour cela, nous
4) Reset to factory defaults utiliserons I'option "2" du menu.

5) Pover off system L
6) Reboot system 13) Restore a backup

Enter an option: 2

Configuration de l'adressage IP pour U'nterface "WAN"

e Saisissez "2" pour commencer par l'interface "WAN" et pressez la touche "Entrée" :

vailable interfaces:

1 - LAH (vtnetl - static, trackB)

ﬁ — HAH (vtnetB - dhcp, dhcpb)

-nter the number of the interface to configure:
Attention, 2 cas de figure peuvent se présenterici:

- votre serveur Proxmox est a domicile et vous possédez une box connectée a Internet
- vous possédez un serveur externalisé (chez Scaleway, OVH, etc.)

1°" cas : votre serveur est 3 domicile et connecté a votre box

Nous avons décidé de configurer une adresse IP WAN statique. Nous aurions pu laisser DHCP actif mais cela
signifierait que votre interface "WAN" pourrait changer d'adresse IP ce qui poserait un probléme par la suite si
cette adresse venait a changer. Si vous laissez DHCP, il faudra réserver l'adresse IP WAN attribuée dans votre
box afin gu'elle ne change pas.

e Saisissez "n" pour indiquer que l'on veut configurer une adresse "WAN" statique et pressez "Entrée" :

Configure IPv4 address HANH interface wia DHCP? [?fn]|;d
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e Saisissez une adresse IP WAN gui soit dans le méme réseau que votre box. Ici, notre box posséde
l'adresse IP 192.168.1.1. Nous allons saisir une adresse IP WAN libre telle que 192.168.1.253. Faites
attention que cette IP ne soit pas déja affectée dans votre réseau (et excluez-la du serveur DHCP de
la box si possible). Pressez la touche "Entrée" une fois l'adresse définie :

Coter the now WAH IPv4d address. Press <EHTER» for none:

>192.168.1.253

e Saisissez le masque de sous-réseau ("24" dans notre cas) et pressez la touche "Entrée" :

HAH IPv4 subnet bit count (1 to 32):

e Saisissezicil'adresse de votre box et pressez la touche "Entrée" (a2 adapter a votre configuration) :

IFnr a HAH, enter the new WAH IPv4 upstream gateway address.
For a LAH, press <ENTER»> for none:

>(192.168.1.1 Saisissez, ici, I'adresse de votre box qui servira de passerelle.

e Pressezlatouche "Entrée" pour valider la passerelle (réponse "Y" par défaut) :

Do you want to use the gateway as the IPv4 name server, too? [¥Y./nl

e Saisissez "n"ici car nous d'activons pas l'adressage IPv6 et pressez la touche "Entrée" :

onfigure IPvb address HHH interface wvia DHCPB? [Y¥/nl n

e Pressezlatouche "Entrée" ici (pas de modification) :

EFnter the new HAH IPv6 address. Press {ENTER> for none:

o Pressez 3fois la touche "Entrée" pas de modifications (réponse "N" par défaut) :

Do you want to change the web GUI protocol from HTTPS to HTTP? [y/H]
Do you want to generate a new self-signed web GUI certificate? [y/H]
Restore web GUI access defaults? [Yy/H]

Patientez pendant linitialisation ; l'écran DynFi affiche maintenant l'adresse IP WAN configurée de maniere
statique :

, * DynFi.localdomain: 3.08.888 sxxx

~AH (vtnetl) ->» w4: 192.168.1.1/24
HAH (vitnetB) > v4: 192 .168.1.253724
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2°™e cas : votre serveur est externalisé et connecté chez votre hébergeur avec une adresse IP WAN qui vous
a été fournie et qui est souvent appelée "IP Failover"

e Sivous disposez d'une adresse IP fixe (IP Failover) allouée par votre hébergeur, vous devez la saisirici et
presser la touche "Entrée" :

nter the new HAH IPv4 address. Press <ENTER» for none:

> 212.83.149.1

e Onsaisit un masque de "32" (une seule adresse) et on presse la touche "Entrée" :

Subnet masks are entered as bit counts (like CIDR notation).
., 255.255.255.8 24
255.255.8.8 16
255.8.8.8 8

nter the new HAH IPv4 subnet bit count (1 to 32):

o On saisit la passerelle spécifique quivous a été fournie par l'hébergeur et on presse "Entrée" :

or a HAN, enter the new HAN IPv4 upstream gateway address.

a LAH. press <ENTER»> for none:
> 62.218.

e Pressezlatouche "Entrée" ici pour confirmer l'utilisation de la passerelle fournie par 'hébergeur :
o you want to use the gateway as the IPv4 name server, too? [Y¥/nl

e Saisissez "n" et pressez la touche "Entrée" ici (pas de gestion des adresses IPv6) :

;onfigure IPv6 address HAN interface wvia DHCP6? [Y¥Y/nl n

e Pressez latouche "Entrée" ici (pas de gestion IPv6) :

iFnter the new HAN IPv6 address. Press <{ENTER> for none:

e Pressez 3 fois la touche "Entrée" ensuite pour valider vos parametres (ne pas modifier l'acces HTTPS a
la console) ; le menu affiche maintenant la configuration de 'adresse WAN :

* DynFi.localdomain: 3.88.888 ===

~AH (vtnetl) -» w4: 192.168.1.1/24
HAN (vtnetd) -> v4: 212.83.149.1 /32

Configuration de l'adressage IP pour U'nterface "LAN"

Nous allons définir, ici, la configuration IP du futur réseau "LAN". A ce stade, vous pouvez définir le réseau que
vous souhaitez (classe A, B ou C). Dans ce tutoriel, nous allons définir un réseau de classe C et avons opté pour
un adressage de type 192.168.10.xxx/24
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A partir du menu principal de DynFi, saisissez "2" pour configurer l'adressage IP de l'interface "LAN" et pressez
la touche "Entrée" :

8) Logout Ping host
1) Assian interfaces Shell
2) S5et interface IP address pfTop

J) Reset the root password Firewall log

4) Reset to factory defaults Reload all services
%) Pover off system Update from console
6) Reboot system Restore a backup

nter an option: g

e Les interfaces réseau disponibles s'affichent ; saisissez "1" pour sélectionner linterface "LAN" et
pressez latouche "Entrée" :

Available interfaces:

1 — LAH (witnetl - static, trackb)

Z2 — HAH (vtnetd - static)

Enter the number of the interface to configure: 1

e Pressez latouche "Entrée" pour ne pas configurer l'interface LAN via DHCP :

Configure IPw4 address LAH interface wia DHCP? [y/H]

e Saisissez l'adresse IP de l'interface LAN souhaitée (ce sera l'adresse IP qui permettra d'accéder a la
console web de DynFi plus tard) et pressez la touche "Entrée" (par exemple, ici, nous avons configuré
un réseau de classe C en 192.168.10.254/24) .

Cette adresse IP servira d'accés au
routeur DynFi depuis une machine
qui sera connectée a l'interface LAN.

the new AN IPv4 address. Press <{EHTER> for none:
.168.18.254

e Saisissez le masque de sous-réseau "24" ici et pressez la touche "Entrée" :

the new LAN IPv4 subnet bit count (1 to 32):

e Pressezlatouche "Entrée" ici (pas de modification a apporter) :

HAN, enter the new LAN IPv4 upstream gateway address.
LAN, press <ENTER> for none:

e Pressezlatouche "Entrée" ici (pas de gestion des adresses IPv6) :

Configure IPv6 address LAN interface wia DHCP6? [y/HI

e Pressezlatouche "Entrée" ici (pas de modification) :

nter the new LAH IPv6 address. Press <{EHTER> for none:
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e Activez les services DHCP sur l'interface LAN en saisissant "y" et pressez la touche "Entrée" :

o you want to enable the DHCP server on LAH? [y/H1|y

e Saisissez votre étendue DHCP au sein du réseau LAN (début et fin) et faites "Entrée" a chaque fois :

Enter the start address of the IPv4 client address range: 192.168.18.188
nter the end address of the IPv4 client address range:|192.168.18.158

e Pressez 3fois la touche "Entrée" (pas de modifications) :

o you want to change the web GUI protocol from HTTPS to HTTP? [y/H]
o you want to generate a new self-signed web GUI certificate? [y/H]
lestore web BUI access defaults? [y/H]

L'installation est terminée et DynFi affiche le menu principal avec la configuration des interfaces et l'acces a la
console de gestion (attention, les parametres affichés ci-dessous correspondent a notre configuration locale et
seront différents des votres) :

https: /7192 .168.18.254

* DynFi.localdomain: 3.80.888 =xx Les interfaces réseau sont assignées et
| ]

Y

paramétrées et l'accés a la console de
AN (vinetl) -» vwd: 192.168.18.254/24 gestion web de DynFi s'affiche.
HAN (vinet@) -» wd: 192 .168.1.21/24

HTTPS: SHAZ256 1E 51 34 BA CC CB 39 B4 C4 55 BA 54 18 66 94 DE
18 B1 57 6B D6 88 63 18 F3 88 D1 A2 7F 33 8L F1

8) Logout 7) Ping host

1) Assign interfaces 8) 5Shell

2) Set interface IP address 9) pfTop

3) Reset the root password 18) Firewall log

4) Reset to factory defaults 11) Reload all services
%) Pover off system 12) Update from console
6) Reboot system 13) Restore a backup

nter an option:

3 - PREMIERE CONNEXION A LA CONSOLE DE GESTION DE DYNFI 3.0

DynFiétantinstallé, vous allez pouvoir l'administrer via une console de gestion accessible depuis une machine
connectée au réseau "LAN" de DynFi. Pour cela, créez une machine virtuelle et connectez-la au "vmbr LAN"
de votre routeur DynFi. Dans notre cas, nous avons créé une machine Debian avec une interface de bureau.
Cette machine est configurée ainsi :

)L 101 (DebianKDE) ] Matériel

g5 localnetwork (pve1)

2 ] DiskPVE1-vms {pve1)

2 [ local {pve1) @ Options

2 (] locaHvm (pve1) B Historique des tiches
i pve2

Processeurs 2 {1 sockets, 2 cores) [x86-64-v2-AES]

BIOS Par défaut (SeaBIOS)

Affichage Par défaut

Machine Par défaut (i440fx)

Contr8leur SCSI VirlO SCSI single

Lecteur CD/DVD (ide2) local:isofdebian-12_6.0-amd64-netinst.iso,media=cdrom,size=631M

& Cloud-nit

@ Moniteur

g5 localnetwork (pve2)
&= [] DiskPVE2vms (pve?) Sauvegarde
£ (] local {pve2) 3 Réplication | | AN

Disque dur (scsil) DiskPVE1-vmsvm-101-disk-0 discard—on,iothread=1,size=32G,ssd=1
Carte réseau {net0) virtio=BC:24:11:D4:01:13 bridge=vmbr1

1D @ um & O wiE
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Lors de l'installation de votre machine Debian, si vos parameétres réseau DynFi ont été configurés correctement,
votre machine accedera a Internet. Dans le cas contraire, relancez les procédures d'assignation et de
paramétrages IP depuis le menu DynFi.

Notre machine Debian est lancée :

e QOuvrez un navigateur et saisissez, dans la barre d'adresse, l'adresse IP de votre routeur DynFi. Il s'agit
de l'adresse LAN qui a été définie pendant la configuration IP de DynFi (voir page 12).

Dans notre cas, la console de gestion DynFi est accessible via l'adresse : https://192.168.10.254 :

https://192.168.18.254

, * DynFi.localdomain: 3.88.008 xxx

AN (vtnetl) = wd: 192.168.18.254724
| HAH (vinet@) -» wd: 192.168.1.21/24

Une fenétre d'authentification s'affiche :

e Saisissez "root" dans le "Username"
e Saisissez "dynfi" comme mot de passe (il s'agit du mot de passe par défaut qui sera changé plus tard)
e (Cliquez le bouton "Login" :

o+ https://192.168.10.254

pages ici, sur la barre personnelle. Gérer vos margue-pages...

& DynFi

DTYNAMIC FIREWALLS

Lsername:

roat Le "Username" et le "Password" devront
étre modifiés, depuis la console de gestion

de DynFin, pour des raisons de sécurité.

Password:

CryriFi Firewall €} 2019-2023 DynFi
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https://192.168.10.254/

Un assistant permettant le paramétrage de l'interface DynFi se lance. Cliquez le bouton "Next" :

a
@ DynFI root@DynFilocaldomain @

DYNAMIC FIREWALLE

Firmware

System: Wizard: General Setup

Trust

Firewall Config

This wizard will guide you through the initial system configuration. The wizard may be stopped at any time by clicking the

screen.
Routes

High Availability

Next

e Choisissez votre langue et cliquez "Next" :

Hostname:

DynFi
Domain: localdomain
Sélectionnez la langue pour la traduction de
[ Language French la console de gestion de DynFi.

Primary DNS Server: | 4992891

Secondary DNS Server:

Override DNS: @ Allow DNS servers to be overridden by DHCP/PPP on WAN
Unbound DNS
Enable Resolver:
Enable DMNSSEC Support; O

Harden DNSSEC data: (O

e Sélectionnez un fuseau horaire et cliquez "Next" :

Time server hostname: 0.europe.pool.ntp.org 1.europe.pool.ntp.org 2.euro...

Enter the hostname (FQDMN) of the time server
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e Vérifiez vos parametres (normalement vous n'avez pas de modifications a faire) et cliquez "Suivant" :

Configuration générale

Adresse MAC:

Ce champ peut étre utilisé pour modifier ("spoof”) 'adresse MAC de l'interf
une adresse MAC au format suivant ; ooooeesocxe ou laissez le champ v

MTLE
Définissez le MTU de linterface WAN. Si vous laissez ce champ vide, un MT]
connexion sera pris en compte.

M55
5i vous entrez une valeur dans ce champ, le M55 des connexions TCP sera lj
laiszez ce champ vide, un M55 de 1492 gctets pour PPPoE et de 1500 octe
correspondre 4 la valeur MTU ci-dessus dans la plupart des cas,

Configuration IP statique
Adresse IP: 197.168.1.21
24 b

Pacserelle amont: 192.168.1.1

e Vérifiez et confirmez vos parameétres LAN puis cliquez le bouton "Suivant" :

Adresse IP du réseau local; 192.168.10.254
(laisser vide pour aucun)

Masque de sous-réseau: 24 -

o Modifiez le mot de passe du compte "root" et cliquez le bouton "Suivant” :

Modifiez le mot de passe par défaut du

Mot de passe racine: ) o,
Ll L L compte "root" par mesure de sécurité !

{laisser vide pour conserver actuel)

Confirmation du mot de passe racine;
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e Cliquezle bouton "Recharger" pour valider vos parametres :

Systeme: Assistant: Recharger |a configuration

‘ Cliquez sur "Recharger” pour appliguer les modifications. ‘

| =] |

La configuration initiale de DynFi 3.0 est maintenant terminée ; un message vous le confirme :

Copfiguration initiale terminée !
& DynFi

DYNAMIC FIREWALLS

Félicitations ! DynFi Firewall est maintenant configure.

Yeuillez envisager de faire un don au projet pour nous aider 4 payer nos frais généraux. Consultez notre site internet pour faire un don ou acheter des
services d'assistznce DynFi Firewall disponibles.

Cliquer pour continuer vers le tablzaw de bord. Qu cliquez sul[vériﬁer les mises & jour.] \

e Lancez la procédure de vérification des mises a jour en cliquant le lien "vérifier les mises a jour" et
patientez pendant Uinitialisation ; de nombreuses mises a jour sont disponibles :

Systeme: Micrologiciel

Package name Current version MNew version Required action Repository
aquantia-atlantic-kmod 0051 00.5_2 upgrade DynFi

arc 5.21p 521q upgrade DynFi
bind-tools 9.18.13 9.18.19 upgrade DynFi
bind21é ¢.16.3% 916,44 upgrade DynFi
C-ares 11811 1.19.1 upgrade DynFi
c-icap 0.5.10,2 0.5.10_1,2 upgrade DynFi
c-icap-modules 0551 0551 reinstall DynFi
ca_root_nes 3.88 3891 upgrade DynFi
clamav 1011 1121 kf upgrade DynFi

curl 7.88.1 8.1.2 upgrade DynFi
dbus 11441 11461 upgrade DynFi
dnsmasq 2.89,1 289 11 upgrade DynFi
dpinger 3z 33 upgrade DynFi
DvnFi-aect 200,000 3.01.001 upgrade DunFi-base

e Descendez dans le bas de la fenétre et cliquez le bouton "Mise a jour" :

»* Mise 3 jour ]m There are 190 updates available, total download size is 278.0MiB.

Patientez pendant le téléchargement et l'installation des mises a jour (cela peut prendre plusieurs minutes en
fonction de votre débit). Vous pouvez, pendant ce temps, utiliser la console de gestion de DynFi.

%
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L'état d'avancement des mises a jour s'afficheici :

Systeme: Micrologiciel

h B B

Statut Parametres Paquetages

suricata: 6.8.9_1 -» 6.8.13 [DynFi]

syslog-ng: 3.38.1 -» 4.2.@ [DynFi]
virtualbox-ose-additions-nox1l: 6.1.36 -> 6.1.46 [DynFi]
wpa_supplicant: 2.18_6 -» 2.18 9 [DynFi]

zabbix5-agent: 5.8.38 -> 5.0.35 [DynFi]

zerotier: 1.18.2 -» 1.18.% [DynFi]

zstd: 1.5.2_1 -= 1.5.5 [DynFi]

Installed packages to be REINSTALLED:
c-icap-modules-@.5.5_1 [DynFi] (required shared library changed)
noTobhe- TG .3 23IR218 1 DwnFil (reondired shared libhrarw chanoed’

Pendant l'installation des mises a jour vous pouvez consulter votre "Tableau de bord" qui vous renseigne sur les
parametres généraux de votre routeur DynFi :

root@0ynFilecaldomain @ nn
Tableau de bord: Tableau de bord

System Information so=x Services 4= x
Mo DynFilocaldomain Service Description Statut
Versions Dyn onfigd Sarvice Configuration Systéme [ » ]
-13-stable-n251652-b591538d6b7 DYNFI . - o
fises & o pour voir les mises 3 jour en attente. dhepd [ =]
Type CPU QEMU Virtual CPU version 2.5+ (1 carss, 1 threads} ogin (]
Utilisation du processeur 100, ntp [»]
M lact f . a
Moyenne de la charge systér
Disponibilite - o
Date/heure actuelle i a
Demier changement de la syslog-ng Diémon Syskog-ng [~ ]
configuration unbound Unbaund DNS [ > ]
e [ % webgui Interface graphique Web [+]
Taille de | table des états I % [ 2272010007
Utiisation MBUF [ ORI ZATTES565T b=ms S
Utilisation de I mémai _ TR ET Nom RTT RTTd Perte Statut
Utilisation SWAP [ TR0/ IZI MET “1, M: : N ’ =m
Utilisation du stockage [ 0% / [ufs] [1.6G/166] WAN_GW_2 k . ' Ovinc |
S
Interfaces s - x
= LN + 192.168.10.254
= waN * 192.168.1.21

Afin de ne pas alourdir ce tutoriel déja conséquent, nous étudierons, dans un autre module, le fonctionnement
de DynFi 3.0 (voir sur https://tutos-info.fr (et plus tard les tutoriels vidéo sur notre chaine Youtube).
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