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Note importante : 
 
Ce tutoriel a été réalisé avec l'hyperviseur Proxmox 8.2 Il est possible d'utiliser Virtualbox ou tout autre 
logiciel de virtualisation. Des connaissances de base sur Proxmox et en réseau sont nécessaires pour la 
bonne compréhension de ce tutoriel (voir autres tutoriels sur notre site et notre chaîne Youtube). 
 
Nous supposons, ici, que vous avez un serveur Proxmox fonctionnel connecté à Internet. 
 
1 – C'EST QUOI DYNFI ? 
 
DynFi Firewall est un pare-feu à gestion d’états. Le pare-feu est programmé pour distinguer les paquets légitimes 
pour différents types de connexions. Seuls les paquets qui correspondent à une connexion active connue seront 
autorisés par le pare-feu, les autres seront rejetés. 
 
L’inspection d’état appelée aussi le filtrage dynamique est une fonctionnalité essentielle de la cybersécurité 
des réseaux d’entreprises. 
 
DynFi Firewall dispose des fonctions avancées de filtrage suivantes : 
 

• Filtrage TCP et UDP 
• Filtrage de 130 protocoles IPv4 
• Filtrage par source et destination au niveau des adresses IP 
• Capacité à limiter le nombre de connexion règle par règle 
• Filtrage avancé : 

 
o Filtrage par Système d’exploitation avec p0f 
o Filtrage avec routage dynamique 
o Filtrage avec définition de plage horaires 
o Marquage et identification des trames 802.1Q (VLANs) 
o Possibilité de contrôle avancé des états règle par règle 

 
DynFi implémente différentes technologies de VPN telles que IPsec, OpenVPN et ZeroTier et bientôt 
WireGuard. 
 
IPsec 
C’est la technologie phare des VPN, elle est implémentée dans la plupart des pare-feu quelle que soit leur 
marque. DynFi Firewall supporte : 
 

• Les VPN IPsec site à site avec support du mode Tunnel ou du mode routé  
• Les VPN IPsec pour clients mobiles 
• Les VPN IPsec vers les clouds tels qu’Azure ou OVH par exemple 

 
DynFi Firewall est compatible avec les clients VPN standards (iOS, Android, Mac OS X, Windows ou Linux) et 
avec le Client VPN certifié de la société Française The Green Bow. 
 
OpenVPN 
La technologie de VPN OpenVPN est disponible sur DynFi Firewall, aussi bien en tant que client VPN ou serveur. 
OpenVPN utilise les technologies d’authentification OpenSSL afin de permettre à des clients partageant des 
clés de chiffrement d’établir un tunnel. De nombreuses améliorations permettent d’assurer des fonctions 
avancées d’authentification et de routage. 
 
 
 
 

https://lcamtuf.coredump.cx/p0f3/
http://www.thegreenbow.fr/
https://fr.wikipedia.org/wiki/OpenVPN
https://fr.wikipedia.org/wiki/OpenSSL
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ZeroTier 
ZeroTier est une technologie qui permet de créer des réseaux sécurisés site à site, dans le cloud, ou via des 
connexions mobiles distantes. ZeroTier est une technologie SD-WAN qui permet d’unifier ses VPN, ses VLAN 
avec une seule solution unique. ZeroTier offre un accès Ethernet (couche 2) avec des capacités multipath, 
multicast et de bridge. ZeroTier offre une sécurité zero-trust avec un chiffrement de bout en bout en 256 bits. 
ZeroTier est gratuit jusqu’à 50 nœuds et utilise une licence BSL 
 
Wire Guard 
Dans une version à venir DynFi Firewall implémentera WireGuard. WireGuard® est un système de VPN 
extrêmement simple, rapide et moderne qui utilise des méthodes de chiffrement à la pointe des technologies. 
WireGuard cherche à être plus rapide, plus simple et plus léger qu’IPsec. Il se veut considérablement plus 
performant qu’OpenVPN. WireGuard est conçu comme un VPN multi-fonction qui répond à la plupart des cas 
d’usage. Les performances actuelles du module FreeBSD sont moyennes car le module n’est pas implémenté 
au niveau du noyau. Dès que le module pour le noyau FreeBSD sera disponible, il sera implémenté dans DynFi 
Firewall. 
 
DYNFI c'est aussi : 
 

• la prévention et la détection d'intrusions 
• une fonction de proxy avec le logiciel open source Squid 
• une fonction d'antivirus avec le logiciel open source ClamAV 
• la gestion d'un portail captif 
• un système d'analyse du trafic en temps réel 
• l'analyse des logs du pare-feu 
• la gestion des fonctions réseau centrales : DNS, DHCP, NTP, etc. 
• le support des interfaces VLANs 

 
Découvrez, dans le détail, les fonctionnalités de DynFi en cliquant le lien ci-dessous ; 
 
Découvrez les fonctionnalités de DynFi Firewall 
 
2 – INSTALLER DYNFI 3.0 SUR UNE MACHINE VIRTUELLE PROXMOX 
 
A – TELECHARGEMENT DU FICHIER "iso" 
 

• Connectez-vous sur la page de téléchargement de DynFI en cliquant ce lien : Téléchargez DynFi Firewall  
• Cliquez le bouton "iso" du lien "VGA installer image" : 

 

 
 

https://www.zerotier.com/
https://www.zerotier.com/pricing/
https://mariadb.com/fr/bsl11/
https://www.wireguard.com/
https://dynfi.com/produits-dynfi/firewall/fonctionnalites-dynfi-firewall/
https://dynfi.com/telecharger/dynfi-firewall/
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Une fois le fichier téléchargé, décompressez-le à l'aide d'un logiciel comme NanaZip ou 7zip (le fichier est au 
format "iso.bz2". Une fois décompressé, le fichier pèse environ 1.2 Go (format "iso"). 
 
Téléversez le fichier "iso" dans les images "ISO" de votre serveur Proxmox (cliquez le nom de nœud de votre 
serveur Proxmox, cliquez "Local" – "Images ISO" – "Téléverser"). 
 
B – CREATION DE LA MACHINE VIRTUELLE DYNFI SUR PROXMOX 8.2 
 
Si votre serveur Proxmox ne dispose que d'un "vmbr" (le "vmbr0" par défaut), créez un "vmbr" supplémentaire : 
 

• Connectez-vous à l'interface de gestion de Proxmox 
• Cliquez sur le nom du nœud de votre serveur Proxmox 
• Dans le volet de droite, cliquez "Réseau" et cliquez le bouton "Créer Linux Bridge" 
• Cliquez le bouton "Appliquer la configuration" pour activer le "vmbr" créé ; en fonction de votre 

architecture, vous aurez un numéro de "vmbr" qui sera attribué (pour nous, c'est le "vmbr6"). 
 

• Créez la machine virtuelle DynFi avec les paramètres suivants : 
 

 
 
Nous avons attribué 2 Go de mémoire vive, un espace de stockage de 20 Go et, surtout, 2 cartes réseau :  
 

• la première carte réseau est connectée au "vmbr0" de Proxmox et servira pour la "WAN" 
• la seconde carte réseau est connectée à un "vmbrX" de Promox et servira pour le "LAN" 

 
C – INSTALLATION DE DYNFI 3.0 
 

• Lancez la machine pour installer DynFi ; la fenêtre s'affiche ; laissez l'option "Install" sélectionnée et 
pressez la touche "Entrée" : 

 

 
 

• Sélectionnez la disposition de votre clavier et pressez la touche "Entrée" : 
 

 

La machine virtuelle DynFi doit posséder, au 

minimum, 2 interfaces réseau pour simuler 

les interfaces "RED" (WAN) et "GREEN" (LAN). 

Le "vmbr0" correspond à la carte réseau 

reliée à Internet (WAN) et le "vmbr6" ici sera 

assigné à l'interface LAN de DynFi. 

WAN 

LAN 

Vérifiez que l'option "Install" est bien 

sélectionnée et pressez la touche "Entrée". 

Sélectionnez bien un clavier "French" afin 

que le mot de passe que vous définirez plus 

tard soit bien saisi en mode "Azerty" ! 
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• Sélectionnez "Continue with…" et pressez la touche "Entrée" : 
 

 
 

• Laissez le mode de partitionnement sur "UFS" et pressez la touche "Entrée" : 
 

 
 

• Laissez l'option "Entire Disk" et pressez la touche "Entrée : 
 

 
 

• Laissez l'option "MBR" par défaut et pressez la touche "Entrée" : 
 

 
 

• La partition de 20 Go créée s'affiche ; pressez la touche "Entrée" : 
 

V  

DynFi a sélectionné la partition adaptée à 

votre système ; laissez-la ainsi et pressez la 

touche "Entrée". 

DynFi a sélectionné l'option adaptée à votre 

configuration ; laissez-la ainsi et pressez la 

touche "Entrée". 

Le système s'installera sur le disque virtuel 

de 20 Go défini lors de la création de la 

machine virtuelle. 

L'installation se fera, ici, sur le disque entier 

de 20 Go que l'on a défini lors de la création 

de la machine virtuelle (à laisser ainsi). 



  

© TUTOS-INFO.FR – INSTALLER DYNFI 3.0 SUR PROXMOX 6 

 

• Pressez la touche "Entrée" pour lancer l'installation : 
 

 
 
En fonction de votre matériel et des ressources allouées, il faudra patienter plusieurs minutes.  
 

 
 

• Sélectionnez la région et pressez la touche "Entrée" : 
 

 
 

• Sélectionnez "France" et pressez la touche "Entrée" : 
 

 
 

• Pressez la touche "Entrée" au message suivant : 
 

 

En pressant la touche "Entrée", vous lancez 

l'exécution du processus d'installation. 

Sélectionnez, ici, la région et pressez la 

touche "Entrée". 

Sélectionnez votre pays et 

pressez la touche "Entrée". 
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• Pressez "Skip" si la date est correcte sinon modifiez-la et pressez la touche "Entrée" : 
 

 
 

• Pressez la touche "Skip" si l'heure est correcte sinon modifiez-la et pressez la touche "Entrée" : 
 

 
 

• Pressez la touche "Entrée" pour faire redémarrer la machine : 
 

 
 
Une fois l'installation des fichiers terminée, la machine redémarre. Patientez le temps que l'initialisation 
complète se fasse et affiche un "login" : 
 

 
 

• Au login, saisissez "root" et le mot de passe "dynfi" (le tout en minuscules) : 
 

 

Réglez la date si nécessaire (important pour 

la synchronisation du routeur). 

Réglez l'heure si nécessaire (important pour 

la synchronisation du routeur). 

Faites redémarrer la machine  en pressant 

la touche "Entrée". 

L'utilisateur par défaut est "root" et le mot 

de passe par défaut est "dynfi". Ces 

identifiants pourront être changés plus tard. 

Une fois authentifié, DynFi affiche un menu 

avec plusieurs options de configuration 

(sera étudié plus loin dans ce tutoriel). 
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D – ASSIGNATION DES INTERFACES 
 
Cette étape est très importante puisqu'il s'agit, ici, de définir l'interface réseau qui servira de "WAN" et celle qui 
sera destinée au "LAN". 
 

• Saisissez le chiffre "1" pour sélectionner "Assign Interfaces" : 
 

 
 

• Pressez la touche "Entrée" 2 fois car nous ne gèrerons pas les VLANs ici : 
 

 
 
Petit rappel, sur Linux, lorsqu'une question est posée et que la réponse apparaît en majuscule (ici le "N"), 
cela signifie que "N" est sélectionné par défaut pour la réponse ; si l'on fait "Entrée", cela valide la réponse 
"N" et il n'est donc pas utile de saisir "N". 
 

• Saisissez le nom de l'interface réseau qui est connectée au "vmbr0" de Proxmox et qui servira 
d'interface "WAN" ici (repérez vos adresses MAC au préalable sur Proxmox dans la configuration 
matérielle de votre machine afin de ne pas vous tromper !). Ici on saisit "vtnet0" et on presse la touche 
"Entrée" : 

 

 
 

• Saisissez ensuite "vtnet1" qui correspondra à l'interface "LAN" et pressez la touche "Entrée" : 
 

 
 

• Pressez la touche "Entrée" ici car il n'y a pas d'autres interfaces réseau à configurer : 
 

 
 

• Saisissez "y" et pressez la touche "Entrée" pour valider vos choix (patientez pendant l'initialisation) : 
 

 

La 1ère étape consiste à assigner les 

interfaces réseau (étape primordiale). 

L'interface "vtnet0" est celle qui est 

connectée au "vmbr0" de Proxmox. On 

l'assignera à l'interface "WAN". 

L'interface "vtnet1" est celle qui est 

connectée au "vmbr6" de Proxmox. On 

l'assignera à l'interface "LAN". 

Vérifiez bien que les interfaces WAN et LAN soient 

bien assignées aux bonnes cartes réseau. Si oui, 

saisissez "y" et pressez la touche "Entrée". 
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E – CONFIGURATION DES ADRESSES IP POUR LES INTERFACES "WAN" ET "LAN" 
 
Les interfaces réseau ont été allouées mais il va falloir assigner un adressage IP pour chacune d'elles : 
 

 
 

• Saisissez "2" pour sélection "Set Inteface IP address" et pressez la touche "Entrée" : 
 

 
 
Configuration de l'adressage IP pour l'nterface "WAN" 
 

• Saisissez "2" pour commencer par l'interface "WAN" et pressez la touche "Entrée" : 
 

 
 
Attention, 2 cas de figure peuvent se présenter ici : 
 

- votre serveur Proxmox est à domicile et vous possédez une box connectée à Internet 
- vous possédez un serveur externalisé (chez Scaleway, OVH, etc.) 

 
1er cas : votre serveur est à domicile et connecté à votre box 
 
Nous avons décidé de configurer une adresse IP WAN statique. Nous aurions pu laisser DHCP actif mais cela 
signifierait que votre interface "WAN" pourrait changer d'adresse IP ce qui poserait un problème par la suite si 
cette adresse venait à changer. Si vous laissez DHCP, il faudra réserver l'adresse IP WAN attribuée dans votre 
box afin qu'elle ne change pas. 
 

• Saisissez "n" pour indiquer que l'on veut configurer une adresse "WAN" statique et pressez "Entrée" : 
 

 
 

Par défaut, DynFi a alloué l'IP 

192.168.1.1/24 à l'interface LAN et n'a rien 

attribué à l'interface WAN car nous ne 

disposons pas d'une box ici. 

On va maintenant configurer l'adressage IP 

de chaque interface réseau. Pour cela, nous 

utiliserons l'option "2" du menu. 
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• Saisissez une adresse IP WAN qui soit dans le même réseau que votre box. Ici, notre box possède 
l'adresse IP 192.168.1.1. Nous allons saisir une adresse IP WAN libre telle que 192.168.1.253. Faites 
attention que cette IP ne soit pas déjà affectée dans votre réseau (et excluez-la du serveur DHCP de 
la box si possible). Pressez la touche "Entrée" une fois l'adresse définie : 

 

 
 

• Saisissez le masque de sous-réseau ("24" dans notre cas) et pressez la touche "Entrée" : 
 

 
 

• Saisissez ici l'adresse de votre box et pressez la touche "Entrée" (à adapter à votre configuration) : 
 

 
 

• Pressez la touche "Entrée" pour valider la passerelle (réponse "Y" par défaut) : 
 

 
 

• Saisissez "n" ici car nous d'activons pas l'adressage IPv6 et pressez la touche "Entrée" : 
 

 
 

• Pressez la touche "Entrée" ici (pas de modification) : 
 

 
 

• Pressez 3 fois la touche "Entrée" pas de modifications (réponse "N" par défaut) : 
 

 
 
Patientez pendant l'initialisation ; l'écran DynFi affiche maintenant l'adresse IP WAN configurée de manière 
statique : 
 

 

 
 

Saisissez, ici, l'adresse de votre box qui servira de passerelle. 
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2ème cas : votre serveur est externalisé et connecté chez votre hébergeur avec une adresse IP WAN qui vous 
a été fournie et qui est souvent appelée "IP Failover" 
 

• Si vous disposez d'une adresse IP fixe (IP Failover) allouée par votre hébergeur, vous devez la saisir ici et 
presser la touche "Entrée" : 

 

 
 

• On saisit un masque de "32" (une seule adresse) et on presse la touche "Entrée" : 
 

 
 

• On saisit la passerelle spécifique qui vous a été fournie par l'hébergeur et on presse "Entrée" : 
 

 
 

• Pressez la touche "Entrée" ici pour confirmer l'utilisation de la passerelle fournie par l'hébergeur : 
 

 
 

• Saisissez "n" et pressez la touche "Entrée" ici (pas de gestion des adresses IPv6) : 
 

 
 

• Pressez la touche "'Entrée" ici (pas de gestion IPv6) : 
 

 
 

• Pressez 3 fois la touche "Entrée" ensuite pour valider vos paramètres (ne pas modifier l'accès HTTPS à 
la console) ; le menu affiche maintenant la configuration de l'adresse WAN : 
 

 

 
 
Configuration de l'adressage IP pour l'nterface "LAN" 
 
Nous allons définir, ici, la configuration IP du futur réseau "LAN". A ce stade, vous pouvez définir le réseau que 
vous souhaitez (classe A, B ou C). Dans ce tutoriel, nous allons définir un réseau de classe C et avons opté pour 
un adressage de type 192.168.10.xxx/24 
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A partir du menu principal de DynFi, saisissez "2" pour configurer l'adressage IP de l'interface "LAN" et pressez 
la touche "Entrée" : 
 

 
 

• Les interfaces réseau disponibles s'affichent ; saisissez "1" pour sélectionner l'interface "LAN" et 
pressez la touche "Entrée" : 

 

 
 

• Pressez la touche "Entrée" pour ne pas configurer l'interface LAN via DHCP : 
 

 
 

• Saisissez l'adresse IP de l'interface LAN souhaitée (ce sera l'adresse IP qui permettra d'accéder à la 
console web de DynFi plus tard) et pressez la touche "Entrée" (par exemple, ici, nous avons configuré 
un réseau de classe C en 192.168.10.254/24) : 

 

 
 

• Saisissez le masque de sous-réseau "24" ici et pressez la touche "Entrée" : 
 

 
 

• Pressez la touche "Entrée" ici (pas de modification à apporter) : 
 

 
 

• Pressez la touche "Entrée" ici (pas de gestion des adresses IPv6) : 
 

 
 

• Pressez la touche "Entrée" ici (pas de modification) : 
 

 

Cette adresse IP servira d'accès au 

routeur DynFi depuis une machine 

qui sera connectée à l'interface LAN. 
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• Activez les services DHCP sur l'interface LAN en saisissant "y" et pressez la touche "Entrée" : 
 

 
 

• Saisissez votre étendue DHCP au sein du réseau LAN (début et fin) et faîtes "Entrée" à chaque fois : 
 

 
 

• Pressez 3 fois la touche "Entrée" (pas de modifications) : 
 

 
 
L'installation est terminée et DynFi affiche le menu principal avec la configuration des interfaces et l'accès à la 
console de gestion (attention, les paramètres affichés ci-dessous correspondent à notre configuration locale et 
seront différents des vôtres) : 
 

 
 
3 – PREMIERE CONNEXION A LA CONSOLE DE GESTION DE DYNFI 3.0 
 
DynFi étant installé, vous allez pouvoir l'administrer via une console de gestion accessible depuis une machine 
connectée au réseau "LAN" de DynFi. Pour cela, créez une machine virtuelle et connectez-la au "vmbr LAN" 
de votre routeur DynFi. Dans notre cas, nous avons créé une machine Debian avec une interface de bureau. 
Cette machine est configurée ainsi : 
 

 
 

Les interfaces réseau sont assignées et 

paramétrées et l'accès à la console de 

gestion web de DynFi s'affiche. 

LAN 
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Lors de l'installation de votre machine Debian, si vos paramètres réseau DynFi ont été configurés correctement, 
votre machine accèdera à Internet. Dans le cas contraire, relancez les procédures d'assignation et de 
paramétrages IP depuis le menu DynFi. 
 
Notre machine Debian est lancée : 
 

• Ouvrez un navigateur et saisissez, dans la barre d'adresse, l'adresse IP de votre routeur DynFi. Il s'agit 
de l'adresse LAN qui a été définie pendant la configuration IP de DynFi (voir page 12).  
 

Dans notre cas, la console de gestion DynFi est accessible via l'adresse : https://192.168.10.254 : 
 

 
 
Une fenêtre d'authentification s'affiche : 
 

• Saisissez "root" dans le "Username" 
• Saisissez "dynfi" comme mot de passe (il s'agit du mot de passe par défaut qui sera changé plus tard) 
• Cliquez le bouton "Login" : 

 

 

Le "Username" et le "Password" devront 

être modifiés, depuis la console de gestion 

de DynFin, pour des raisons de sécurité. 

https://192.168.10.254/
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Un assistant permettant le paramétrage de l'interface DynFi se lance. Cliquez le bouton "Next" : 
 

 
 

• Choisissez votre langue et cliquez "Next" : 
 

 
 

• Sélectionnez un fuseau horaire et cliquez "Next" : 
 

 
 
 
 

Sélectionnez la langue pour la traduction de 

la console de gestion de DynFi. 
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• Vérifiez vos paramètres (normalement vous n'avez pas de modifications à faire) et cliquez "Suivant" : 
 

 
 

• Vérifiez et confirmez vos paramètres LAN puis cliquez le bouton "Suivant" : 
 

 
 

• Modifiez le mot de passe du compte "root" et cliquez le bouton "Suivant" : 
 

 
 

Modifiez le mot de passe par défaut du 

compte "root" par mesure de sécurité ! 
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• Cliquez le bouton "Recharger" pour valider vos paramètres : 
 

 
 
La configuration initiale de DynFi 3.0 est maintenant terminée ; un message vous le confirme :  
 

 
 

• Lancez la procédure de vérification des mises à jour en cliquant le lien "vérifier les mises à jour" et 
patientez pendant l'initialisation ; de nombreuses mises à jour sont disponibles : 

 

 
 

• Descendez dans le bas de la fenêtre et cliquez le bouton "Mise à jour" : 
 

 
 
Patientez pendant le téléchargement et l'installation des mises à jour (cela peut prendre plusieurs minutes en 
fonction de votre débit). Vous pouvez, pendant ce temps, utiliser la console de gestion de DynFi. 
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L'état d'avancement des mises à jour s'affiche ici : 
 

 
 
Pendant l'installation des mises à jour vous pouvez consulter votre "Tableau de bord" qui vous renseigne sur les 
paramètres généraux de votre routeur DynFi : 
 

 
 
Afin de ne pas alourdir ce tutoriel déjà conséquent, nous étudierons, dans un autre module, le fonctionnement 
de DynFi 3.0 (voir sur https://tutos-info.fr (et plus tard les tutoriels vidéo sur notre chaîne Youtube). 
 
 
 
 
 

https://tutos-info.fr/

