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1-ZABBIX C’EST QUOI ?

ZABBIX est un logiciel libre permettant de surveiller l'état de divers
services réseau, serveurs et autres matériels réseau. ZABBIX produit
des graphiques dynamiques de consommation des ressources. C'est
un logiciel créé par Alexei Vladishev.

Le serveur ZABBIX peut étre décomposé en trois parties séparées :

e Leserveurde données
e linterface web de gestion
e |e serveur de traitement

Chacune d'elles peut étre installée sur une machine différente pour
répartir la charge et optimiser les performances.

Le systéme, dont l'utilisation des ressources doit étre analysée, comporte un agent fonctionnant sous forme
de "daemon" appelé zabbix-agentd et écoute, par défaut, sur le port TCP 10050. Celui-ciintegre des fonctions
permettant d'échantillonner l'état des ressources des différents composants du systeme (mémoire, CPU, débit
réseau, nombre de connexion a une application, etc.) et propose si nécessaire l'exécution de scripts.

Le serveur Zabbix appelle donc régulierement cet agent et luidemande les informations concernant telle ou telle
ressource.

ZABBIX utilise MariaDB, PostgreSQL ou Oracle pour stocker les données. Selon l'importance du nombre de
machines et de données a surveiller, le choix du serveur de base de données influe grandement sur les
performances. ZABBIX développe en premier lieu sur l'écosystéeme MariaDB.

ZABBIX posséde une interface web, écrite en PHP, pour la gestion des données. L'interface agit directement
sur les informations stockées dans la base de données. Chaque information nécessaire au serveur de
traitement étant réactualisée automatiquement, il n'y a pas d'action a effectuer sur le binaire pour lui indiquer
qu'ily a eu une mise ajour.

Le serveur de traitement de ZABBIX est un démon binaire existant pour Linux, BSD et divers Unix. Il offre
diverses options de monitoring. La vérification simple permet de vérifier la disponibilité ainsi que le temps de
réponse de services standards comme SMTP ou HTTP sans installer aucun logiciel sur l'héte monitoré. Un agent
ZABBIX peut aussi étre installé sur les hétes Linux, Unix et Windows afin d'obtenir des statistiques comme la
charge CPU, l'utilisation du réseau, l'espace disque, etc.

ZABBIX peut réaliser le monitoring via SNMP. Il est aussi possible de configurer des « proxy Zabbix» afin de
répartir la charge ou d'assurer une meilleure disponibilité de service.

ZABBIX est écrit en langage C.

La nouvelle version 7.0 LTS est publiée sous la licence publique générale GNU Affero version 3 (AGPLv3) et offre
des fonctionnalités telles que la surveillance Web synthétique de Uutilisateur final, la haute disponibilité et
I'équilibrage de charge du proxy Zabbix, des améliorations majeures des performances et de U'évolutivité, la
prise en charge native de Uauthentification multifacteur (MFA), de hombreuses nouvelles fagons de visualiser
’état de vos données et de votre infrastructure.
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2 -INSTALLER ZABBIX 7.0 (LTS) SUR DEBIAN 12.5

Prérequis:
- installer un routeur virtuel IPFIRE
- installer une machine virtuelle Debian 12.5
- installer une machine virtuelle Windows 10 ou 11
- configurer la connexion a Internet pour le réseau « Green »

Consultez nos tutoriels PDF et nos vidéos ici : http://tutos-info.fr et les vidéos sur notre chaine Youtube

Pour réaliser ce tutoriel, nous disposons de l'environnement virtuel suivant :

e 1 routeurvirtuel IPFIRE 2.29 configuré en mode « Red + Green »

e 2 machines virtuelles Debian 12.5 ont 2 Go de RAM et un disque de stockage de 40 Go

e le service SSH a été installé et activé sur les machines Debian pour faciliter 'usage des commandes
e Lesmachines virtuelles Debian sontreliées a Uinterface « Green » de notre réseau

e 1 ou2machine(s) virtuelle(s) Windows 11 reliée(s) a Uinterface « Green » de notre réseau

La machine Debian qui servira pour Uinstallation du serveur Zabbix est connectée sur l'interface « Green » du
routeur et le port « 80 » a été ouvert sur le routeur a destination de cette machine qui servira de serveur ZABBIX
(regles DNAT). Le port « 22 » a été ouvert également afin de travailler via SSH sur la machine (plus simple pour
saisir les différentes commandes d’installation). Attention, si vous souhaitez ouvrir le port SSH sur une autre
machine, il faudra changer le port d’écoute par défaut (a partir du port d’écoute 1025 et suivants).

Avertissement:

Les commandes qui vont suivre ont été réalisées via "SSH" avec l'utilisateur "root" étant donné qu'il s'agit d'un
labo d'expérimentation. Dans la pratique, un utilisateur ayant les droits "sudo" devra étre configuré et utilisé sur
la machine Debian.

1% étape : ajout du référentiel Zabbix pour Debian 12

e Connectez-vous en SSH a votre machine Debian qui servira de serveur Zabbix
e Saisissez les commandes suivantes :

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_7.0-
1+debian12_all.deb

root@debian-master:~# wget https://repo.zabbix.com/zabbix/7.8/debian/pool/main/z/zabbix-release/zabbix-release_7.8-1+debianl2_all.deb
—2024-86-23 13:50:20—— https://repo.zabbix.com/zabbix/7.08/debian/pool/main/z/zabbix-release/zabbix-release_7.8-1+debian12_all.deb

Résolution de repo.zabbix.com (repo.zabbix.com).. 178.128.6.101, 2604:a880:2:d0::2062:dE01
Connexion & repo.zabbix.com (repo.zabbix.com)|178.128.6.101|:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 260 OK

Taille : 5820 (5,7K) [application/octet-stream]

Sauvegarde en : « zabbix-release_7.0-1+debianl2_all.deb »
zabbix-release_7.0-1+debianl2_all.deb 100%[== >] 5,68 —.-KB/s

2020-06-23 13:50:21 (369 MB/s) — « zabbix-release_7.0-1+debianl2_all.deb » sauvegardé [5820/5820]

dpkg -i zabbix-release_7.0-1+debian12_all.deb

root@debian-master:~# dpkg —i zabbix-release_7.0-1+debianl2_all.deb
Sélection du paguet zabbix-release précédemment désélectionné.
(Lecture de la base de données... 337U0 fichiers et répertoires déji installés.)

Préparation du dépaquetage de zabbix-release_7.8-1+debianl2_all.deb ...
Dépaquetage de zabbix-release (1:7.0-1+debianl2) ...
Paramétrage de zabbix-release (1:7.0-1+debianl2) ...
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e Mettez a jour vos paquets avec la commande suivante :
apt update -y
2°me étape : installation des paquets ZABBIX

e Saisissez la commande suivante :

aptinstall zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent
-y

3°me étape : installation de mariaDB
e Saisissez la commande suivante :

aptinstall mariadb-server -y

4°™ étape : création de la base de données et de l'utilisateur Zabbix
e Saisissez les commandes suivantes :

Acces a mariaDB (en tant que "root"ici) :

mysql -u root

Création de la base de données "Zabbix" :

create database zabbix character set utf8mb4 collate utf@mb4 _bin;

Création de l'utilisateur "Zabbix" avec le mot de passe "password":

create user zabbix@localhost identified by ‘password’;

Elévation des priviléges pour 'utilisateur "Zabbix" et sortie :

grant all privileges on zabbix.* to zabbix@localhost;

setglobal log bin_trust function_creators =1;

quit

5°me étape : importation du schéma de la base de données créée

e Saisissez la commande suivante :

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix
-p zabbix

Lorsque demandé, saisissez le mot de passe "password" et patientez pendant l'initialisation (cela peut
prendre plusieurs minutes).

6°™° étape : désactivation de la fonction "log_bin_trust_function_creators" dans mariaDB
e Saisissez les commandes suivantes :
mysql -u root

. ________________________________________________________________________________________________________|
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set global log bin_trust_function_creators = 0;
quit

7°™ étape : configuration de la base de données pour le serveur Zabbix
e Saisissez lacommande suivante :
nano /etc/zabbix/zabbix_server.conf

e Modifiez la rubrique « Option : DBPassword » en décommentant la lighe #DBPassword

### Option: DBPassword
= Database password.
Comment this line if no password is u

# Mandatory: no
# Default:
# DBPassword=

e Saisissez le mot de passe comme ci-dessous :

### Option: DBPassword
Database password.
Comment this line if no password is u

atory: no
Lt:
DBPassword=password

e Quittez et enregistrez les modifications dans le fichier : CTRL + X --- O et « Entrée »
8°me étape : démarrage et activation des processus Zabbix
e Saisissez les commandes suivantes :

systemctl restart zabbix-server zabbix-agent apache2
systemctl enable zabbix-server zabbix-agent apache2

Votre serveur Zabbix est prét. Il faut maintenant lancer un navigateur web afin d'accéder a l'interface web de
gestion du serveur Zabbix :

e Dans un onglet du navigateur, saisissez 'adresse « Red » (votre WAN) suivie de /zabbix comme ceci :

http://ip_machineDebian/zabbix

Si vous n’accédez pas a Uinterface web de Zabbix, assurez-vous de bien avoir le port « 80 » sur votre routeur
IPFIRE et d’avoir créé une régle DNAT vers votre machine Debian Zabbix (voir tutoriels sur notre site ou notre
chaine en cas de probléme).
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L’assistant de configuration de Zabbix se lance (en mode web) pour terminer Uinstallation ; cliquez le bouton

«Prochaine étape » :

ZABBIX

Blenvenue

virscation oes présequs
nees Bienvenue dans

Paraméires
Réaumé préinatalation

Zabbix

Langage par dédaut [Frangais (5 FR)  ~

7.0

Si les étapes de l'installation se sont bien déroulées, Zabbix affiche la fenétre suivante :

ZABBIX Vérification des prérequis
Valeur actuelle Requis =
Blenvenue Version de PHP 8220 2.0.0 oK
Vérification des prérequis
. Option PHP "memory_limit" 128M 128M 0K

Configurer la connexion a la base de
données Option PHP "post_max_size” 16M 16M oK
Paramétras . .

Option PHP "upload_max_filesize" 2M 2M OK
Résumé pré-instaliation

Option PHP "max_execution_fime" 300 300 OK
Installer

Option PHP "max_input_time" 300 300 OK

support de bases de données par PHP MySQL OK

bcmath pour PHP achif OK

mbstring pour PHP achif OK

Option PHP "mbstring func_overload" inatif inatif OK

Prochaine étape

e Cliquez le bouton bleu « Prochaine étape » et complétez la configuration de la connexion :

ZABBIX

Configurer la connexion a la base de données

Veiullez créer la base de donnéss manusllament et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” guand c'est fait.

Type de base de données | MySQL v

Hite base de données | localhost |

Bienvenue

Veérification des prérequis

Configurer la connexion & la base de
données

Port de la base de données

Paramétres 0 | 0 - utiliser le port par défaut

Résume pré-instaliation Nom de la base de données | zabbix |

Installer

Stocker les informations didentification dans | L1 Coffre HashiCorp | Cofire CyberArk

Utilisateur | zabbix |

Mot de passe

La connexion ne sera pas chifirée car elle utilise un
fichier socket (sous Unix) ou de la mémaoire partagée
(Windows).

Chiffrement TLS de la base de données

Prochaine étape

© TUTOS-INFO.FR — MONITORER SON INFRA AVEC ZABBIX 7.0 LTS 6



e Complétez les parametres et cliqguez le bouton « Prochaine étape » :

ZABBIX Parameétres

Mom du serveur Zabbix | ZABBIX

Bienvenue )

. . Fuseau horaire par défaut | (UTC+02:00) Europe/Paris v
Vérification des prérequis
Configurer la connexion 4 la base de Théme par défaut | Bleu hd

données
Paramétres
Résumé pré-installation

Installer

Prochaine étape

e Testezvos parameétres en cliquant le bouton « Prochaine étape » :

ZABBIX Résumé pré-installation

Veuillez vérifier les paramétres de configuration. Si tout est correct, appuyez sur le bouton "Prochaine

&tape” ; sinon, le bouton "Retour” pour changer les paramétres
Bienvenue

‘Vérification des prérequis Type dz base de données MySQL

Configurer la connexion a la base de Serveur base de données  localhost

données Port de la base de données  défaut

Paramétres Nom de 13 base de données  zabbix

Resums pré-installaion Utilisateur base de données  zabbix

Installer o .
Mot de passe utilisateur de la base de données =+

Chiffrement TLS de la base de données false

Mom du serveur Zabbix ZABBIX

Prochaine étape

Sitous les parametres sont corrects, Zabbix affiche ceci ; cliquez le bouton « Terminer » :

ZABBIX Installer

Bienvenue
Vérification des prérequis

Configurer la connexion & la base de
données

Paramétres

Résumé pré-installation Félicitations ! Vous avez instal
Installer succes.

Fichier de configuration "confizabbix.conf.php” créé.

é l'interface Zabbix avec

Terminé
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La fenétre d'identification a Uinterface de gestion de Zabbix s'affiche :

ZABBIX

Nom d'utilisateur

‘Admin ‘

Mot de passe

zabbix =

[v| Me rappeler toutes les 30 jours

e Saisissez le nom d'utilisateur par défaut : « Admin » (avec le A en majuscule)
e Saisissez le mot de passe par défaut « zabbix » (en minuscules)
e Cliguez le bouton « S'enregistrer »

Une fois identifié, le tableau de bord ZABBIX s'affiche :

zaeeix <o BB
Tous les tableaux de bord / Global view
Top hosts by CPU utilization Information systéme
Tableaux de bord Host name Utiization mavg Smavg  15mavg  Processes

Paramétre Valeur Détails
1561

Surveillance Zabbixserver | 064% 000 000 0.00 149 Le serveur Zabbix est en cours d'exécution oui localhost 10051

Zabbix server -
Values per second Version du serveur Zabbix 7.00
. Services
7.00 u

Version du frontend Zabbix
) Inventaire

Nombre d'hdtes (activé/désactive) 1 "o Pa rl s
1) Rapporis Nombre de modéles 312
S EromerTis Nombre d'éléments (activés/désactivésinon supportés) 17 1067011
; Nombre de dé ésldésactive E 68 68/000/68] L
\ Alertes
Disponibilité de I'héte Problems by severity Carte géographique

=, Utilisateurs

{5y Adminisiration

Paugavarivos s ;
' ¥ saa 5 N ) | v
0 0 1 0 0 0 Il b7 / I oy
Mixte Inconnu Total WMoyen Avertissement Nenclassé | — . o | S
e oopos V i B
L eminekis~ =& ,
1

[ it
{ A =l | A
Current problems S | |

. —T N
Temps v Info Hite Frobléme « Sévérité Durée Actualiser Actions Tags 2 ay 3
R e
| A
) a \ R &
i : / e

3 Support Aucune donnée disponible

_ = Marupe
& Intégrations . P
3 i
D Ade Tl 1
=0 alozi

Leaflet | © OpenSiresthap contributors
O Paramétres utilisateur  ~

Déconnexion

3-AJOUTER UN HOTE LINUX DANS ZABBIX 7.0 (LTS)

Dans cette partie nous allons ajouter un nouvel hote, de maniére « manuelle », dans Zabbix. Pour cela, nous
avons créé une nouvelle machine virtuelle Debian 12.5. Cette machine a été connectée au réseau « Green ».

Nous verrons plus loin qu’il est aussi possible d’ajouter un hote de maniére « automatisée » dans Zabbix mais il
est important, pour une bonne compréhension, de maitriser dans un premier temps ’ajout manuel d’un hote
dans Zabbix.

Un hote dans Zabbix est une entité connectée au réseau (entité physique ou virtuelle) que vous souhaitez
surveiller. La définition de ce qui peut étre un « hdte » dans Zabbix est assez flexible. Il peut s’agir d’un serveur
physique, d’un commutateur réseau, d’une machine virtuelle ou d’une application.

. ________________________________________________________________________________________________________|
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Dans Uinterface web de Zabbix, on peut déja surveiller le serveur Zabbix précédemment installé en faisant ceci :

e Cliquez «Collecte de données » et « Hotes » ; le serveur Zabbix est affiché dans la liste :

Collecte de données ~ Appliquer Reinitialiser

Groupes de modéles [] Noma Elements Déclencheurs  Graphiques ~ Découverte  Web Interface Proxy Modeles Etat  Disponibilte  Chifffement surfagent Info Tags

Groupes d'hétes [] Zabbixserver Eléments 135 Dé irs73 Gi 25 Dé 5 Web 127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health  Activé

Modéles. Affichage de 1 sur 1 trouvés

Hétes

0 sélectionné | Activer Désactiver Exporter | v | | Modification collective Supprimer

La colonne « Disponibilité » contient des indicateurs de disponibilité de chaque hoéte pour comprendre leur
disponibilité :

= - le statut d’hote n’a pas été établi ; aucune vérification métrique n’a encore eu lieu
. - I’h6te est disponible, une vérification des métriques a réussi

= - L’hGte n’est pas disponible, une vérification de métrique a échoué (déplacez le curseur de votre souris
sur I'icone pour voir le message d’erreur). Il peut y avoir une erreur de communication qui peut étre causée par des
informations d’identification d’interface incorrectes. Vérifiez que le serveur Zabbix est en cours d’exécution et essayez
également d’actualiser la page.

Pour que la machine Debian « h6te » puisse communiquer avec Zabbix, nous allons devoir installer un « agent »
sur cette derniere.

A - Etapes de configuration de 'agent

La plateforme de téléchargement de Zabbix nous donne le lien de téléchargement suivant :

Q
VERSION DE ZABBIX OS DISTRIBUTION VERSION DU SYSTEME ~ ZABBIX COMPONENT  BASE DE DONNEES SERVEUR WEB
D’EXPLOITATION

70LTS Alma Linux Server, Frontend, -—- -

12 (Bookworm) Agent
6.4 CentOS

11 (Bullseye) Proxy
6.0 LTS Debian

10 (Buster) Agent
50LTS Debian (arm64)

1% étape : installer le référentiel Zabbix sur la machine héte

Connectez-vous en SSH a votre machine hote (plus simple pour exécuter les commandes sinon il faudra
les saisir avec lutilisateur «root» ou un utilisateur disposant des droits «sudo») et saisissez les
commandes suivantes :

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_7.0-
1+debian12_all.deb

dpkg -i zabbix-release_7.0-1+debian12_all.deb
aptupdate -y
2°™e étape : installer ’agent Zabbix sur la machine héte

aptinstall zabbix-agent -y
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3°me étape : démarrer et activer les processus de l’agent Zabbix

systemctl restart zabbix-agent
systemctl enable zabbix-agent

L’agent est maintenant installé sur la machine héte. Bien que Zabbix supporte le cryptage par certificat, la mise
en place d’une autorité de certification dépasse le cadre de ce tutoriel. Vous pouvez utiliser des clés pré-
partagées (PSK) pour sécuriser la connexion entre le serveur et ’agent.

L'agent Zabbix peut collecter des métriques en mode actif ou passif (simultanément). Un contrdle passif est une
simple demande de données. Le serveur Zabbix demande certaines données (par exemple, la charge du processeur)
et I'agent Zabbix renvoie le résultat au serveur.

Les contréles actifs nécessitent un traitement plus complexe. L’agent doit d’abord extraire du ou des serveurs une
liste d’éléments a traiter indépendamment, puis renvoyer les données en bloc.

Les modeles de surveillance fournis par Zabbix offrent généralement deux alternatives : un modele pour I'agent Zabbix
et un modele pour I'agent Zabbix actif.

Avec la premiere option, I'agent collectera des métriques en mode passif. Ces modeles fourniront des résultats de
surveillance identiques mais en utilisant des protocoles de communication différents.

4°me étape : vérification du hostname de la machine héte (Debian dans ce tutoriel)

Avant de configurer 'ajout de 'h6te dans Zabbix, il convient de vérifier le nom d’héte de la machine que nous
voulons surveiller (hous en aurons besoin plus loin).

Ici, nous avons créé une nouvelle machine Debian que nous allons ajouter en tant qu’h6te dans Zabbix.
La vérification du nom d’hoéte se fait a l’aide de la commande suivante sur la machine Debian :
hostname -f

Dans notre cas, nous obtenons ceci :

root@debian:~# hostname -f

ldebian.local

5°me étape : modification du fichier de configuration de ’agent Zabbix
Sur la machine hbte, effectuez les manipulations suivantes :
nano /etc/zabbix/zabbix_agentd.conf

Vous allez devoir modifiez différents éléments dans le fichier de configuration de l’agent Zabbix (voir pages
suivantes).
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OPTION : Server

o Indiquez, surla ligne « Server= », ’adresse IP du serveur Zabbix :

### Option: Server

H# List of comma delimited IP addresses, optionally in CIDR notation, or DNS names of Zabbi
H Incoming connections will be accepted only from the hosts listed here.

H If IPv6 support is enabled then '127.06.0.1"', '::127.0.0.1', '::ffff:127.0.0.1"' are treaf]
i and '::/@"' will allow any IPv4 or IPv6 address.
H
i
i

'0.0.0.0/0" can be used to allow any IPv4 address.
Example: Server=127.0.0.1,192.168.1.0/24,::1,2001:db8::/32,zabbix.example.com

# Mandatory: yes, if StartAgents is not explicitly set to @
# Default:
Server=192.168.168.19

OPTION : ServerActive

e Indiquez, sur la ligne « ServerActive= », 'adresse IP de votre serveur Zabbix :

B Option: ServerActive
Zabbix server/proxy address or cluster configuration to get active checks from,
Server/proxy address is IP address or DNS name and optional port separated by d
Cluster configuration is one or more server addresses separated by semicolon.
Multiple Zabbix servers/clusters and Zabbix proxies can be specified, separated
More than one Zabbix proxy should not be specified from each Zabbix server/clug
If Zabbix proxy is specified then Zabbix server/cluster for that proxy should
Multiple comma-delimited addresses can be provided to use several independent %
If port is not specified, default port is used.
IPv6 addresses must be enclosed in square brackets if port for that host is spg
If port is not specified, square brackets for IPv6 addresses are optional.
If this parameter is not specified, active checks are disabled.
Example for Zabbix proxy:
ServerActive=127.6.0.1:10051
Example for multiple servers:
ServerActive=127.0.0.1:20051,zabbix.domain, [::1]:30051,::1,[12fc::1]
Example for high availability:
ServerActive=zabbix.cluster.nodel;zabbix.cluster.node2:20051;zabbix.cl
Example for high availability with two clusters and one server:
ServerActive=zabbix.cluster.nodel;zabbix.cluster.node2:20051,zabbix.cl

4 9F oF 3F o dF 9F 9F 9F oF oF o 9 3F 9F 9F o 4F

# Mandatory: no
# Default:
ServerActive=192.168.168.19

OPTION : Hostname

e Indiquez, sur la lighe « Hostname= », le nom d’héte de la machine a surveiller

### Option: Hostname
List of comma delimited unique, case sensitive hostnames.
Required for active checks and must match hostnames as configured on the server.
Value is acquired from HostnameItem if undefined.

# Mandatory: no
# Default:
# Hosthame=

Hostname=debian.local
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e Quittez et sauvegardez les modifications (CTRL + X - O et pressez la touche « Entrée »)
e Relancez ’agent Zabbix avec la commande suivante :

systemctl restart zabbix-agent
6°™ étape : ajout manuel d’un nouvel héte sur le serveur Zabbix et configuration en mode « actif »
L’installation d’un agent sur une machine que vous souhaitez surveiller ne représente que la moitié du

processus. Chaque héte que vous souhaitez surveiller doit étre enregistré sur le serveur Zabbix, ce que
vous pouvez faire via Uinterface web.

Connectez-vous a Uinterface web de votre serveur Zabbix et effectuez les manipulations suivantes :

e Cliquez sur «Collecte des données » - « Hotes » et « Créer un hote » (complétez les champs) :

Indication du nom de Uhodte :

e Saisissez le nom d’hdte de la machine a surveiller (le « hostname » vu précédemment) :

Hote

Hiote IPMI  Tags Macros Inventaire  Chiffrement  Table de correspondance

Nom visible | debian. local ‘

Choix du modéle a utiliser :

e Cliquez le bouton « Sélectionner » a droite de la rubrique « Modeles » :

Maodéles Sélectionner

e Dans larubrique « Groupe de modeéles », cliquez le bouton « Sélectionner » a droite :

Groupe de modéles | taper ici pour rechercher Sélectionner

o Cliquez «Templates » :

Nom

Templates

e Dans laliste des templates, sélectionnez « Linux by Zabbix agent active » et cliquez « Sélectionner » :

Linux by Zabbix agent active

| macOS by Zabbix agent

Sélectionner Annuler
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Choix du groupe d’hotes :

e Dans larubrique « Groupes d’hotes », cliquez le bouton « Sélectionner » :

* Groupes d'hétes | taper ici pour rechercher Sélectionner

e Choisissez un groupe (par exemple, ici, « Linux servers ») et cliquez « Sélectionner » :

Linux servers
[ ] Virtual machines

[ ] Zabbix servers

Sélectionner Annuler

Choix de interface :

o Cliquez le lien « Ajouter » et sélectionnez « Agent » :

Interfaces Aucune interface n'est définie.

Ajouter

Description Agent

e Saisissez l’adresse IP de 'agent (le nom DNS n’est pas obligatoire) ; dans notre cas, nous avons ceci :

Interfaces Type adresse IP Nom DNS Connexiona  Port Defaut

Agent | 192.168.168.20 debian.local B ons | 10050 ®) Supprimer

On configure Uadressage IP de l’agent. Bien que ce ne soit pas un champ obligatoire techniquement, une

interface hote est nécessaire pour collecter certaines métriques. La configuration du nouvel hote peut
ressembler a celle-ci par exemple :

Hote o

Hoéte IPMI  Tags Macros Inventaire  Chiffrement  Table de correspondance

* Nomde I'néle | debian.local ‘

Nom visible ‘ debian.local ‘

Modeles Nom Action
Linux by Zabbix agent active Supprimer lien Supprimer lien &t nettoyer
‘1aper|cl pour rechercher H Sélectionner ‘
* Groupes d'hétes. Sélectionner
taper ici pour rechercher
Interfaces Type adresse IP Nom DNS Connexiona  Port Défaut
Agent [ 192168168 20 || depianocal |IEH ons || 10050 (®) Supprimer

Description

Surveillé par [EEET Groupe de proxy ‘

Activé

Assurez-vous que la case « Activé » est bien cochée et cliquez sur « Ajouter » si les parameétres saisis sont corrects.
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Votre nouvel hote devrait étre visible dans la liste des hotes avec le mode de disponibilité « ZBX » en vert. Patientez
quelques instants si le statut n'est pas passé au vert et actualisez |'affichage si nécessaire :

D Nom a Eléments Déclencheurs Graphigues Découverte Web Interface Proxy Modéles Etat Disponibilitt  Chiffrement sur l'agent Info  Tags
[[] debian.ocal Eléments 69 Déclencheurs 27 Graphiques 14  Découverie3  Web 192 168.168.20:10050 Linux by Zabbix agent active Active 23
[] Zabbixserver ~ Eléments 135  Déclencheurs73  Graphiques25  Découverte 5 Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Acive 3

Si le statut « Disponibilité » ne passe pas a I'état « ZBX » vert, vous avez certainement une erreur au niveau de
I’adresse IP de votre machine héte ou une erreur de hostname (voir fichier de configuration de I'agent Zabbix sur la
machine hote).

B — COLLECTE DES METRIQUES DE L’'HOTE

Depuis l'interface web de Zabbix, effectuez les manipulations suivantes :

e C(Cliguez le menu « Surveillance » et « Hotes » ; la liste des hotes actifs s’affiche
e Cliquez, pour I’'hGte correspondant a votre nouvelle machine, le lien « Derniéres données » :

Noma Interface Disponibilité Tags Etat Demiéres données Problémes Graphigues Tableaux de bord Web
debian.local 192.168.166.20:10050 Activé  Demiéres données 69 Problems Graphiques 14 Tableaux de bord 3 Web
Zabbix server 127.0.0.1:10050 target: linux e Activé  Demiéres données 135 Problems Graphigues 25 Tableaux de bord 5 Web

Une multitude d’informations s’affichent et renseignent sur I’état de I’h6te interrogé :

[ Hote Nom Dermiére vérification  Demiére valeur Changer Tags info
[] debianlocal Active agent availabilty [EI 0 available (1) Graphique
[] debianlocal Available memory &I 34s 1768 Graphique
[] debianiocal Available memory in % J& 33 83,6039 % Graphique
[] debianlocal Checksum of fetc/passwd 17m36s 321¢76¢621a00dT7.. Historique
debian local Context switches per second J&I 58 60.1438 +1.2857 Graphigue
[] debian.local CPU guest nice time J&I 555 0% Graphique
[ debian.ocal CPU guesttime JE 57s 0% Graphique
[] debianlocal CPUidle time 555 99.4565 % -0.1269 % Graphique
7] debianlocal CPU interrupt time & 545 0% Graphique
[] debian.local CPU owait time &3 535 005094 % 4001693 % Graphique
[] debianlocal CPU nice time B 525 0% Graphigue
debian local CPU softirg time JE 51s 03227% +0.05917 % Graphigue
[] debianlocal CPU steal time &l 508 0% Graphique
[] debian.local CPU system time &I 495 0.1613% +0.06776 % Graphique
[] debianlocal CPU usertime & 185 001697 % -0.000035 % Graphique
7] debianlocal CPU utilization & 555 0.5435 % +0.1269 % Graphique
[] debianiocal Free swap space JEI 125 975 MB Graphique
[] debianlocal Free swap space in % J& s 100 % Graphique
[ debian.ocal FS [/]: Get data J&l 355 {"fsname”"/","opti... Historique
[] debianlocal FS[] Inodes: Free, in % A 355 96.8064 % Graphique

e Cliquez, pour I’'hGte correspondant a votre nouvelle machine, le lien « Graphiques » :

debian.local: FS [ext4(/)]: Space utilization chart (relative to total)

I Valeur: 18.58 GB (100%)
M valeur: 1.71 GB (9.21%)
M Valeur: 15.9 GB (85.59%)

[ FS [/]: Space: Total [dernier]
I Fs [/]: Space: Used [demier]
I FS [/1: Space: Available  [demier]

Les possibilités sont tres nombreuses ! Vous possédez un outil de monitoring tres performant !
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Ici nous avons stoppé le serveur Zabbix et I'h6te Debian. Au redémarrage du serveur Zabbix, 2 problemes s'affichent
dans le tableau de bord de Zabbix :

Current problems

Tempsv  Info Hite Problzme = Séverité Durée Actualiser  Actions  Tags

|
18:20:18 » debian-hote debian-hote has been restarted (uptime < 10m) 3mds  Actualiser component: system -
18:18:30 i Zabbix server | Zabbix server has been restarted (uptime < 10m) 3m52s  Actualiser component: system -

Les problémes sont classés par sévérité avec des couleurs liées au niveau du probléme rencontré :

Problems by severity

0 3

Moyen Avertissement nformation

4 - AJOUTER UN HOTE WINDOWS DANS ZABBIX 7.0 (LTS)

Dans cette partie nous allons ajouter un nouvel hote dans Zabbix. Pour cela, nous avons créé une nouvelle
machine virtuelle Windows 11 qui est connectée, elle aussi, au réseau « Green » de notre infrastructure.

On démarre la machine Windows et on télécharge 'agent Zabbix pour Windows ici : Download Zabbix agents et
on sélectionne la bonne plateforme (dans notre cas, package MSI pour Zabbix 7.0 LTS et architecture 64 bits) :

Download pre-compiled Zabbix agent binaries

For Agent DEBs and RPMs please visit Zabbix packages

[ Show legacy downloads

[55Y
OS DISTRIBUTION 0OS VERSION HARDWARE ZABBIX VERSION ENCRYPTION PACKAGING
Windows Any amd64 JO LTS OpensSsL MSI
Linux i386 6.4 No encryption Archive

e C(Cliquez le bouton vert « Download » pour télécharger I'agent Zabbix pour Windows :

Zabbix Release: |7.0.0 v]

Zabbix agent v/7.0.0 Read nf

Packaging: MSI
Encryption. OpenSSL

Linkage: Dynamic

Checksum:  sha256: 1268c36454ec@Bbbesbc?23c75F934dcBofb520785e5643387b9504F 7B FC 284
shal: @b3advca?6dd2fBecBelBafibielabelach3ilia
md5: Bfdasacbdel4facd38cBdc4@3cclf4571

DOWNLOAD https:/cdn.zabbix.com,/zabbix/binaries/stable/7.0/7.0.0/zabbix_agent-70.0-windows-amd&4-openssl.msi
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https://www.zabbix.com/download_agents?version=7.0+LTS&release=7.0.0&os=Windows&os_version=Any&hardware=amd64&encryption=OpenSSL&packaging=MSI&show_legacy=0

Note :

Avant de lancer linstallation de l'agent, il convient d'identifier le nom d'héte de notre machine. Ici nous
possédons une machine virtuelle Windows 11 nommeé «win11 ». Pour vérifier le "hostname" de votre machine
Windows 11, procédez ainsi :

o Faites un clic droit sur le bureau Windows 11 et cliquez « Personnaliser »
e Dans le volet de gauche, cliquez « Systéme » ; le nom de votre machine s'affiche :

® - Systeme

@ Compte local

Rechercher un parametre Q win11
VirtualBox
Renommer
/} Accueil
! mm Microsoft 365
l - SYSteme g Afrhar les avantanss @

Si votre machine porte un nom de type "DESKTOP-xxxxxx", cliquez le lien « Renommer » et définissez un nom
permettant de bien identifier votre machine ; un redémarrage de cette derniere sera nécessaire pour valider le
changementde nom.

Nous pouvons maintenant installer l'agent téléchargé en double-cliquant le fichier téléchargé ; un assistant
d'installation se lance :

e Cliquezle bouton « Next » :

7 Zabbix Agent (64-bit) Setup - X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard allows you to change the way Zabbix

‘Agent (54-bit) features are installed on your computer or to
ZABBIX remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard,

The Enterprise-class
Manitoring Solution
for Everyone

www.zabbix com

e Acceptezles termes du contrat de licence et cliquez le bouton « Next » :

7 Zabbix Agent (64-bit) Setup = g

End-User License Agreement
Please read the following license agreement carefully ZABBIX

GNU AFFEROQ GENERAL PUBLIC LICENSE

Vbbersion 3, 19 November 2007

(Copyright (C) 2007 Foundation, Ine. <https:/fsf.

[Everyons is permittet to copy and distribute verbatim copies of this licensa doetment, but
[changing it is not zllewed.

D mmmabln

ILaccept the terms in the License Agresment

Print Back HNext Cancel
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e lLaissez les options d'installation de l'agent par défaut et cliquez le bouton « Next » :

A Zabbix Agent (64-bit) Setup — *

Custom Setup
Select the way you want features to be installed. ZA B B I X

Click the icons in the tree below to change the way features will be installed.

[ Zabbix Agent (54-bit) Zabbix Agentis deployed on
~ | Agent daermon monitoring targets to actively
(=1 ~ | Zabbix sender mor:itor local redsources E_Td

- N applications and report the
S ~ | Zabbix get gathered data to Zabbix server.
This feature requires OKB on your
hard drive. Ithas 3 of 3
subfeatures selected. The
subfeatures require 8303KE on your
hard drive.

Location: C:\Program Files\Zabbix Agent), Browse. ..

Reset Disk Usage Back MNext Cancel

e Complétez la fenétre avec les paramétres correspondant a votre infra et cliquez le bouton « Next » :

"8 Zabbix Agent (64-bit) v7.0.0 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: |win11

Zabbix server IP/DNS: 192.168.168.19

Server or Proxy for
e 192.168.168.19

() Enable PSK

[C] Add agent location to the PATH

e Cliquez le bouton « Install » pour lancer la procédure d'installation de l'agent :

Sl Zabbix Agent (64-bit) Setup — ¥

Ready to install Zabbix Agent {64-bit) Z AB B | X

Click Install to begin the installation. Click Back ta review or change any of your
installation settings. Click Cancel to exit the wizard.

Back  Instal Cancel
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o Autorisez l'installation de l'agent en cliquant le bouton « Oui » :

Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

Zabbix Agent MS| package (64)-bit

Editeur vérifié : Zabbix SIA
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

e Cliquez le bouton «Finish » une fois l'agent installé :

"8 Zabbix Agent (64-bit) Setup — X

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Back Cancel

Maintenant que l'agent est installé sur la machine Windows, nous allons créer I'h6te sur le serveur Zabbix. Pour
cela:

e Connectez-vous a l'interface web de votre serveur Zabbix
e Cliquez, dans le volet de gauche, sur « Collecte de données » et « Hotes »
e Cliquez, en haut a droite de la fenétre, sur « Créer un héte » et complétez la fenétre :

Saisie du nom d'héte de la machine Windows a enregistrer dans Zabbix :

Hote

Hate IPMI Tags  Macros  Inventaire  Chifrement  Table de comespondance

* Nom de I'hite | win11

Mam visibhle | win1i
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Saisie du modéle a appliquer :

e Sélectionnez le modele « Windows by Zabbix agent active » :

Madéles Mom Action
Windows by Zabbix agent active Supprimer lien Supprimer lisn et nettoyer
taper ici pour rechercher Sélectionner

Saisie du groupe d'hdtes a appliquer :

e Sélectionnez un groupe d'hoétes (« Virtual machines » par exemple) :

* Groupes d'hites | WSTHIEINNEEI RS Sélectionner

taper ici pour rechercher

Saisie de l'adresse IP de la nouvelle machine a intégrer :

e Saisissez l'adresse |IP de votre nouvel héte :

Interfaces Type adresse IP Nom DNS Connexiona  Port Defaut
Agent | 192.168.168.21 | | ons || 10050 @) Supprimer
Ajouter

Lorsque tous les parametres sont saisis, validez vos choix : la nouvelle machine hote apparait dans la liste des
hoétes. Patientez quelques minutes afin que le statut de disponibilité passe a « ZBX » sur fond vert comme ci-
dessous:

D Nom a Eléments Déclencheurs Graphigues Découverte Web Inferface Proxy Modéles Elat Disponibilitt  Chiffrement sur l'agent
[] debian.local Eléments 69 Déclencheurs 27 Graphigues 14~ Découverte3  Web  192.168.168.20:10050 Linux by Zabbix agent active Activé
[ wint1 Eléments 34 Déclencheurs 14 Graphiques 5 Découverte 4 Web  192.168.168.21:10050 Windows by Zabbix agent active Active  [E23
[] zabbixserver  Eléments 135  Déclencheurs 73 Graphigues25  Découverte5  Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Active  [E24

Comme pour une machine Linux, vous pouvez maintenant suivre les métriques de vos machines Windows ! Pour
cela, cliquez les liens bleus ou cliquer, dans le volet de gauche, sur « Surveillance » — « Hotes » — « Derniéres
données ». Nous pouvons obtenir différents types de rapports/graphiques/métriques comme :

win11: 0 C:: Disk road/writo ratos

demier  min  moy max
BOCiDskreadrate (moyl 27671 Orfs  355104rs 77439511
BWOC: Diskwriterate (moy] 1508629 wis Owss  243.666wSs 21111537 wis

winl1: 0 C:: Disk utilization and queue
0% s

mi may max
B OC:: Disk average queve size (avgqu-sz) [moy]  0.3667 o 06181 26833
8 0C:: Disk utikzation by idie time. [moyl 142141% 267788% 14.4841% 455293 %
© Déclencheur: 0 C:: Disk s overioaded _[> 951
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5- REMONTER AUTOMATIQUEMENT UN HOTE WINDOWS DANS ZABBIX 7.0 A L’AIDE D’UNE « ACTION »

Avec Zabbix, il est possible d’effectuer une remontée automatisée des hétes connectés au réseau en utilisant
la méthode des « actions » dans Zabbix. Pour réaliser cette étape, nous avons créé une nouvelle machine
Windows qui n’a pas été encore importée dans Zabbix.

Une fois la machine créée et connectée au réseau « Green » de notre infrastructure, nous installons U'agent
Zabbix (voir étapes précédentes). Nous allons, maintenant, effectuer la remontée automatisée de la nouvelle
machine dans Zabbix. Cette nouvelle machine porte le nom «win11-2 »,

Dans Uinterface web de Zabbix, en cliquant « Collecte de données » - « Hotes » on peut afficher les hotes déja
créés manuellement :

[] Nom s Eléments Déclencheurs Graphigues Découverte Web Inferface Proxy Modéles Etat Disponibilité  Chiffrement sur 'agent
[] debian.local Eléments 63 Déclencheurs 27 Graphigues 14 ~ Découverie 3 Web  192.168.168.20:10050 Linux by Zabbix agent active Activé  EE3 [ Aucun |
[ win11 Eléments 34 Déclencheurs 14 Graphigues 5 Découverte 4 Web  192.168.168.21:10050 Windows by Zabbix agent active Activé [ Aucun |
[] zabbixserver ~ Eléments 135  Déclencheurs 73 Graphigues25  Décowverte5  Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Active  EZ3 [ Aucun |

Pour lancer la collecte automatique du nouvel héte « win11-2 », appliquez la procédure suivante :

e Cliquez, dans le volet de gauche, le menu « Alertes » et « Actions »
e Sélectionnez « Actions d’enregistrement automatique » ;

Aleries

Actions Actions de déclencheur

Actions des semvices

Types de média

) Actions de découverte
Scrpts
Actions d'enregistrement automatique

Utilisateurs Actions infemes

e Dans lafenétre affichée, cliquez « Créer une action » en haut a droite :

Actions d'enregistrement automatique +

e Saisissez un nom pour U'action (par exemple « windows ») et cliquez le lien bleu « Ajouter » :

Mouvelle action

Action  Opérations

*MNom | windows

Conditions  Etiquette Norm

Ajouter
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e Saisissez la condition ; ici nous avons indiqué que le nom de I’h6te a ajouter devait contenir « win »
e Cliquez le bouton « Ajouter » :

Nouvelle condition

Type | Nom de I'héte e ‘

Opérateur ne contient pas | correspond & ‘ ne correspond pas |

*\aleur |wir1 |

Ajouter Annuler

e Cliquez ensuite Uoption « Opérations » et le lien bleu « Ajouter » :

Nouvelle action

Action  Opérations

Operations  Détails Action

* AU Moins une opération doit exister.

e Sélectionnez, dans la rubrique « Opérations », « Ajouter au groupe d’hétes »
e Choisissez un groupe d’hoétes (ici, nous avons choisi « Virtual machines » par défaut)

e Cliquezle bouton bleu « Ajouter » :

#

Détails de I'opération

Opeération |Ajouter au groupe d'hdtes i ‘

* Groupes d'hdtes |G =T TS Seélectionner
taper ici pour rechercher

e Une fois la premiere opération ajoutée, cliquez a nouveau sur le lien bleu « Ajouter »
e Sélectionnez 'opération « Lier le modeéle » et cliquez « Sélectionner » dans la rubrique « Modéles » :

#

Détails de I'opération

Opération | Lier le modéle A |

* Modéles | taper ici pour rechercher H Sélectionner

Cliguez « Sélectionner » dans la rubrique « Modeéles » :

Modéles
Groupe de modéles | taper ici pour rechercher H Sélectionner
|
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o Cliquez sur « Templates/Operating systems » :

Groupes de modéles

Nom

Templates
Templates/Applications
Templates/Cloud
Templates/Databases

Templates/Metwork devices

Templates/Operating systems

e Sélectionnez «Windows by Zabbix agent active » et cliquez le bouton bleu «Sélectionner» et
«Ajouter » :

Windows by Zabbix agent active

On obtient ceci avec les 2 opérations liées :

N4
£

Détails de I'opération

Opeération | Lier le modele ~ |

Gl [0 [ S| Windows by Zabbix agent active X Sélectionner
taper ici pour rechercher

e Validez les choix, on obtient ceci :

Actions d'enregistrement automatique +

Action mise a jour

Nom |m | =Eill Tous Désactivé |
[] Noma Conditions Opérations
[] windows Nom de I'héte contient win Ajouter aux groupes d'hétes: Virtual machines

Lier les modéles: Windows by Zabbix agent active

Patientez quelques minutes le temps que la remontée soit réalisée dans Zabbix.
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Depuis Uinterface web de Zabbix, cliquez, dans le volet de gauche, sur « Collecte de données » - « Hotes » ; le
nouvel héte «win11-2 » doit apparaitre (sinon actualisez l’affichage) avec le statut de disponibilité sur « ZBX »
avec un fond vert :

@1 Collecte de données ~ CPOIREy lw/
Groupes de modeles [] Noma Eléments Déclencheurs Graphiques Découverte Web Interface Proxy Modéles Etat  Disponibilté  Chiffrement sur Fagent
Groupes dhdtes [] debianlocal Eléments69  Déclencheurs27  Graphiques 14  Découverte3  Web  192.168.168.20:10050 Linux by Zabbix agent active Adive 3 [ Aucun |
Modéles [ wint1 Eléments 105 Déclencheurs 72 Graphiques 12 Découverte4  Web  192.168.168.21:10050 Windows by Zabbix agent active Acive 23 [ Aucun |
Hotes [ wint1-2 Elgments 105 Déclencheurs 72 Graphiques 12 Découvere4  Web  192.168.168.22:10050 Windows by Zabbix agent active Acive 23 [ Aucun |
Maintenance [] Zabbixserver ~ Eléments 135  Déclenchews73  Graphiques25  Découverte 5  Web  127.0.0.1:10060 Linux by Zabbix agent, Zabbix server health Acive 23 [ Aucun |

La remontée automatisée du nouvel hote a bien été réalisée et des métriques sont déja mis a disposition pour
cette nouvelle machine.

Pour consulter ces métriques, cliquez dans le volet de gauche, sur « Surveillance » - « Hotes » et cliquez sur le
lien « Derniéres données » du nouvel héte (ici « win11-2) :

TS T oS TP T pomrTeCTeTTeT I e s
Q.
2) Surillance v ‘ [tag || contient ~ | [ vateur Supprimer
Problémes Ajouter
ons | |
Hotes Port l:l Afficher les hites en maintenance Afficher les problémes supprimés D
0
Demiéres données
Sévérité [ | Non classé [ Avertissement [ Haut
Cartes
D Information D Moyen D Désastre
Découverte
3 Services
¥ Inventaire Nom.a Interface Disponibilité Tags Etat Demiéres données Problémes Graphiques Tableaux de bord
a— debian local 192.168.168.20:10050 =B Activé  Demiéres données 69 Problems. Graphiques 14 Tableaux de bord 3
apports
wini1 192.168.168.21:10050 Activé  Demiéres données 105 Problems Graphiques 12 Tableaux de bord 3
Loledoidtionses win11-2 192.168.168.22:10050 =B target windows Activé Derniéres données 105 Problems. Graphiques 12 Tableaux de bord 3
Alertes Zabbix server 127.0.0.1:10050 target: linux JCCH Activé  Demires données 135 Problems Graphigues 25 Tableaux de bord §

Nous pouvons afficher les métriques pour cet hote :

winl1-2: 0 C:: Disk read/write rates
400 |
300
200
100
) o MMM M A W s B O M NN M oW oW~ @ O M N MmoY W@ N O M N®Mmo M INW D DO MMM oW s DO O M N MY W~ ® o
3 A4 222 B3R 22830833Y888832R38383388588 SS9 IV YSeITRanaanuriangesee3dgSss8 3
® @ ® @ ® ® @ ® O @ O O O O O O O O O W D O D O D D O D O WD D O DD W DO DD WD WD D D WD D B D D G O DN AN DA DD o
8 8338383888885 3888338888888833888838338838388888383888833888 386888353388 38%8 3
8 8
@ ©
& &
demier min moy max
[ 0C:: Disk read rate  [moy] or/s or/s 12.7345r/s  109.0752 r/s
[ 0C:: Disk writerate  [moy] 0.543 w/s 0.1971w/s 20.4667 w/s 281.4607 w/s
winl1-2: 0 C:: Disk utilization and queue o)
80% | 7 030
60 % 025
40% 020
20% 015
0% l ‘ I I : ‘ : 010
20% ' ( ’\ 005
|
40% 10
& o - ° = o o F) - P ° o F ° @ e o - © @ ° o F ° @ ° o 3 ° @ o
S o o b ] & o Il o o o @ o @ m = = @ o 51 w n n n “n S o ° -3 e o
& P @ m @ @ @ @ @ s F A @ @ @ F P F] F F i F @ F @ & & & a & &
o 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3 s a 3 3 3 3 g
8 8
® >
& &
demier min moy max
[l 0 C:: Disk average queue size (avgqu-sz)  [moy] 0 0 0.03128 0.15
[ 0 C:: Disk utilization by idle time [moy] -27.2059 % -27.2059 % 32.6724% 64.9079 %
O Déclencheur: 0 C:: Disk is overloaded  [> 95] v

Nous pouvons également simuler des pannes en arrétant, par exemple, nos 2 machines Windows. Quelques
instants plus tard, le tableau de bord Zabbix alerte sur les problemes rencontrés.
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Le tableau de bord Zabbix affiche les probléemes rencontrés avec le niveau de sévérité appliqgué aux machines
Windows 11 arrétées :

Current problems

Tempsv  Info Hote Probleme « Severité Durée Actualiser Actions Tags
11:45:26 Zabbix | More than 100 items having missing data for rnore] 4m 48s Actualiser class: sofiware | component: system
scope: performance [RE8
11:00 o
10:30:16 1h 19m 585  Actualiser component system
scope: availability JEE
10:30:07 1h20m7s  Actualiser component system

i

pe: availability [

10:25:45 wint1-2 1h24m 295 Actualiser class: os | component health
I network e

10:25:32 1h24m 42s Actualiser class: os | component health
network JEEH

8I
g“I

8I
g“I

Les 2 machines Windows ont été stoppées et leur statut de disponibilité s’affiche en rouge dans la liste des
hoétes :

Noma Interface Disponibilité Tags Etat Demiéres données Problemes Graphiques Tableaux de bord Web
debian.local 192.168.168.20:10050 ZBX | class: os] Activé  Demiéres données 69 Problems Graphiques 14 Tableaux de bord 3 Web
win11 192.168.168.21:10050 E3 | class: os| Activé  Demiéres données 106 11 Graphiques 12 Tableaux de bord 3 Web
win11-2 192.168.168.22:10050 E3 | ciass: os| Active Demiéres données 106 11 Graphiques 12 Tableaux de bord 3 Web
Zabbix server 127.0.0.1:10050 | class: o] [ target: linux 08 Activé  Demiéres données 135 [1] Graphiques 25 Tableaux de bord 5 Web

On relance la 1% machine Windows 11 ; le statut de disponibilité repasse au vert mais les problémes restent
signalés avec leur niveau de sévérité :

Noma Interface Disponibilité Tags Etat Demniéres données Problémes Graphiques Tableaux de bord Web
debian. local 192.168.168.20:10050 ZBX target linux Activé Derniéres données 63 Problems Graphiques 14 Tableaux de bord 3 Web
winit 192.168.168.21:10050 target windows Activé  Demiéres données 106 [1 ] Graphiques 12 Tableaux de bord 3 Web
win11-2 192.168.168.22:10050 E3 | class: os} Activé  Derniéres données 106 [1 1] Graphigues 12 Tableaux de bord 3 Web
Zabbix server 127.0.0.1:10050 [ target: linux |0 Activé  Derniéres données 135 B Graphiques 25 Tableaux de bord 5 Web

Le tableau de bord s’est actualisé et n’affiche plus que la machine Windows 11-2 en erreur :

Disponibilité de I'hdte Problems by severity

0

Mixte

Current problems & -
Tempsv  Info Héte Probléme - Sévérité Durée Actualiser Actions Tags
12:00:50 wintt lHost has been restarted (uptime < 10m) J 1m 28s Actualiser [class: os]
12:00 o
10:30:07 Actualiser [class: os]
10:25:45

Actuaiser (cas: o5 componen: heain

Les possibilités sont nombreuses et ne peuvent pas toutes étre présentées ici. Dans un autre tutoriel, nous
étudierons les autres possibilités d’actions avec Zabbix.
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