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1-AJOUTER UNE INTERFACE RESEAU A PFSENSE

Dans les deux premiers modules, nous avons appris a créer une machine virtuelle pfSENSE sur Proxmox 8.1. La
machine pfSENSE a été configurée de maniere basique avec 2 interfaces réseau « WAN » et « LAN » (mode « red »
+ «green»).

Dans ce module, nous allons ajouter une interface réseau supplémentaire a notre routeur pfSENSE qui sera
utilisée ultérieurement pour la configuration d’'une « DMZ ».

L’ajout d’une interface réseau s’effectuera depuis Uinterface graphique de pfSENSE (GUI).

1% étape : ajout d’un « VMBR » dans Uhyperviseur Proxmox

Dans un premier temps, nous devons ajouter une carte réseau a notre machine virtuelle pfSENSE depuis
Uinterface de gestion de Proxmox. Pour cela, effectuez les manipulations suivantes :

e Connectez-vous sur votre interface de gestion Proxmox
e Cliquez sur le nom de votre nceud Proxmox

e Cliquez sur « Réseau » dans le volet de droite

e C(Cliquez le bouton « Créer » et « Linux Bridge » :

X PR >XMM0O XX virtual Environment 8.1.4

Vue serveur B Neeud 'sd 115051

~E Centre de données
B> sd-115051

Créer
Q, Rechercher

L)l 100 (PFSENSE-2.7) Linux Bridge

L 101 (Win10-Admin-VMBR2) & Résume Linux Bond
G2 102 (Win10-Admin-VMBR1) [J Notes Linux VLAN
103 (Win10-Admin) o OVS Bridge

L 200 (pfsense-1)
G 201 (pfsense-2) % Systeme N

OVS IntPort
localnetwork (sd-115051) — Reéseau .

Dans la fenétre qui s’affiche, vous pouvez indiquer un commentaire pour ce VMBR :

Créer: Linux Bridge

Nom: vmbr9 Démarrage
automatique:

Gere les VLAN:

Ici le nouveau « vmbr » apparait avec le
nom « vmbr9 » car nous en avons plusieurs
sur notre Proxmox. Indiquez un
commentaire pour spécifier a quel usage est
destiné ce nouveau « vmbr » (conseillé).

IPv4/CIDR:

Passerelle
(IPv4): Ports du pont

(bridge):
Commentaire: VMBR POUR DMZ

IPv6/CIDR:

Passerelle
(IPV6):

e Cliquezle bouton « Créer »
e Cliquezle bouton « Appliquer la configuration » pour activer votre nouveau « vmbr » :

Appliquer la configuration
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2°me étape : ajout d’une nouvelle carte réseau a la machine virtuelle pfSENSE

ILfaut maintenant ajouter une carte réseau a la machine virtuelle pfSENSE et lui affecter le nouveau « vmbr » que
nous venons de créer. Pour cela, dans votre interface Proxmox, effectuez les manipulations suivantes :

e Cliquez sur le nom de votre machine pfSENSE
e Cliquez sur « Matériel » - « Ajouter » - « Carte réseau » :

X P RO X MNM0O X< Virtual Environment 8.1.4

Noeisenien | Machine virtuelle 100 (PESENSE-2 7) sur le nceud sd-115051

~==2 Cenire de données
<[ sd-115051
L 100 (PFSENSE-2.7) >_ Console Disque dur

L 101 (Win10-Admin-VMBR2) B Lecteur CD/DVD

B 102 (Win10-Admin-VMBR1) Carte réseau
EI & Cloud-Init

1N3 NAMin10 Admind Nicon T

& Résumé Ajouter *

e Dans la fenétre qui s’affiche, sélectionnez le « vmbr » que vous venez de créer (par exemple « vmbr9 »
pour nous puisque nous possédons déja plusieurs « vmbr » dans notre hyperviseur) et cliquez le bouton
«Ajouter » :

Pont (bridge): vmbr9 Modéle: VirtlO (paraviriualisé)

Etiquette de Adresse MAC: BC:24:11:E0:8D:61
VLAN:

Pare-feu:

Votre machine pfSENSE posséde maintenant 3 cartes réseau : une pour Uinterface WAN, une pour Uinterface
LAN et la nouvelle sera affectée a la future (attention, les numéros des «vmbr» peuvent changer en
fonction de votre configuration) :

— Carte réseau (net0) virtio=52:5 -:05:af bridge=vmbr0 firawaii=1i

— Carte réseau (net1) virtio=BC:24:11:76:60:68,bridge=vmbr4 firewa!l=1

— Carte réseau (net2) virtio=BC:24:11:E0:8D:61 ,bridge=vmbr9 firewall=1

Une fois la carte ajoutée a votre machine pfSENSE, cette derniere détecte 'ajout (un message est affiché sur la
console de pfSENSE).

Nous pouvons poursuivre la configuration directement depuis Uinterface graphique de pfSENSE (pour rappel,
le tutoriel précédent a présenté la configuration depuis la console pfSENSE).
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2 - ASSIGNER ET CONFIGURER LA CARTE RESEAU AVEC LA « GUI »

e Connectez-vous a linterface graphique de pfSENSE (GUI)
e Cliquez le menu « Interface » - « Assighments »

La nouvelle carte réseau apparait dans la liste au niveau de la rubrique « Available network ports » :

/

Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs

GREs GIF Bridges LAGGSs

Interface Network port

WAN vinet0 (52:54:00:01:07:e2)

v

- [

Available network ports: em0 (bc:24:11:18:4a:ef) ] ~

e Cliquezle bouton vert « Add »

LAN vtnet1 (bc:24:11:89:ad:0a)

La carte est assignée et prend le nom « OPT1 » :

OPT1 em0 (bc:24:11:18:4a:ef)

e Cliquez sur « OPT1 » et configurez la nouvelle carte ainsi :

General Configuration

Enable Enable interface un nom explicite et une configuration
IPv4 statique.

Activez la carte réseau en cliquant la
case « Enable interface » et donnez-lui

Description DMZ

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 )

7

Saisissez I’adresse IP que vous souhaitez

Static IPv4 Configuration affectée a cette carte et indiquez le

Pvd Address masque de sous-réseau. -
IPv4 Upstream gateway None h == Add a new gateway

e Cliquez le bouton « Save » pour valider vos changements puis le bouton « Apply Changes » :

The DMZ configuration has been changed.
The changes must be applied to take effect.
Don't forget to adjust the DHCP Server range if needed after applying.
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Une fois les parametres validés, la console de pfSENSE affiche la nouvelle carte avec l’adresse IP assignée :
oy Helcome to pfoense 2.7.2-RELEASE (amd64) on pfoense **x

HH (wan) -» vinetHd > wqd: 212 .149.181/32

.83
LHN (lan) -> vinetl > wq: Z2.168 .2.1/24
.168

DHZ (optl) -> enH > wq: 80.3.1/24

Dans un prochain tutoriel (module 4), nous verrons comment créer un serveur web dans une zone démilitarisée
(DMZ) avec pfSENSE.

3 -ACTIVATION DES SERVICES DHCP SUR LA NOUVELLE INTERFACE

Sivous le souhaitez, vous pouvez activer les services DHCP sur cette nouvelle interface réseau. Pour cela :

e Cliquezle menu « SERVICES » - « DHCP Server »
e Sélectionnez linterface « DMZ » et configurez le serveur DHCP ainsi (a adapter a vos parametres) :

Services / DHCP Server / DMZ

Activez le service DHPC sur votre
nouvelle interface en cliquant la case

LAN DMZ
« Enable DHCP server on DMZ

interface ».

General DHCP Options

DHCP Backend Kea DHCP

[ Enable Enable DHCP server on DMZ interface ]

Deny Unknown Clients Allow all clients v

When set to Allow all clients, any DHCP client will get an IP address within this sc|
interface, any DHCP client with a MAC address listed in a static mapping on any s
clients from only this interface, only MAC addresses listed in static mappings on

Primary Address Pool Saisissez une « étendue DHCP » dans la

Subnet  102.168.3.0/24 rubrique « Address Pool Range ».
Subnet Range 192.168.3.1-192.168.3.254

Address Pool Range 192.168.3.10 l| 192.168.3.20] l

From To

The specified range for this pool must not be within the range configured on any other address pool for this interface.

e Cliquezle bouton « Save » et « Apply Changes » pour activer le service DHCP sur Uinterface :

The DHCP Server configuration has changed. \/ Apply Changes
The changes must be applied for them to take effect.
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