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1-AJOUTER UNE INTERFACE RESEAU A PFSENSE

Dans les deux premiers modules, nous avons appris a créer une machine virtuelle pfSENSE sur Proxmox 8.1. La
machine pfSENSE a été configurée de maniere basique avec 2 interfaces réseau « WAN » et « LAN » (mode « red »
+ «green»).

Dans ce module, nous allons ajouter une interface réseau supplémentaire a notre routeur pfSENSE qui sera
utilisée ultérieurement pour la configuration d’'une « DMZ ».

L’ajout d’une interface réseau s’effectuera depuis la console pfSENSE.

1% étape : ajout d’un « VMBR » dans Uhyperviseur Proxmox

Dans un premier temps, nous devons ajouter une carte réseau a notre machine virtuelle pfSENSE depuis
Uinterface de gestion de Proxmox. Pour cela, effectuez les manipulations suivantes :

e Connectez-vous sur votre interface de gestion Proxmox
e Cliquez sur le nom de votre nceud Proxmox

e Cliquez sur « Réseau » dans le volet de droite

e C(Cliquez le bouton « Créer » et « Linux Bridge » :

x PRO X MM0O X virtual Environment 8.1.4

Vue serveur ¥ Neud 'sd-115051°
= Centre de données
< 54115051 Q Rechercher : :
) 100 (PFSENSE-2.7) Linux Bridge
) 101 (Win10-Admin-VMBR2) & Résumé Linux Bond
L 102 (Win10-Admin-VMBR1) [J Notes Linux VLAN
103 (Win10-Admin)
) 200 (pfsense-1)
) 201 (pfsense-2)
localnetwork (sd-115051) = Réseau

Créer

>_ Shell OVS Bridge
OVS Bond
OVS IntPort

£ Sysieme

Démarrage

automatique: Ici le nouveau « vmbr » apparait avec le
Passerelie Em = A nom « vmbr9 » car nous en avons plusieurs
(Pvay s cupont sur notre Proxmox. Indiquez un
IPv6/CIDR: ridge): . s _ege A
o . Commentaire:  VMBR POUR DMZ commentaire pour speC|f|er a queI usage est
asserelle

(IPV6). destiné ce nouveau « vmbr » (conseillé).

IPv4/CIDR:

Avancé

e Cliquezle bouton « Créer »
e Cliquezle bouton « Appliquer la configuration » pour activer votre nouveau « vmbr » :

Revenir en armére Edite [ 2 Appliquer la configuration
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2°me étape : ajout d’une nouvelle carte réseau a la machine virtuelle pfSENSE

ILfaut maintenant ajouter une carte réseau a la machine virtuelle pfSENSE et lui affecter le nouveau « vmbr » que
nous venons de créer. Pour cela, dans votre interface Proxmox, effectuez les manipulations suivantes :

e Cliquez sur le nom de votre machine pfSENSE
e Cliquez sur « Matériel » - « Ajouter » - « Carte réseau » :

x P RO X MNM0O X< Virtual Environment 8.1.4

Vue serveur ¥ Machine virtuelle 100 (PFSENSE-2 7) sur le noeud sd-115051
= Centre de données
B> sd-115051
! 100 (PFSENSE-2.7) >_ Console & | Disque dur
L 101 (Win10-Admin-VMBR2) B ® | Lecteur CD/DVD

:‘ 102 (Win10-Admin-VMBR.1) ) = Carle réseau
& Cloud-Init

1M NAMind0 Admind LA Micein T

& Résumeé Ajouter

e Dans la fenétre qui s’affiche, sélectionnez le « vmbr » que vous venez de créer (par exemple « vmbr9 »
pour nous puisque nous possédons déja plusieurs « vmbr » dans notre hyperviseur) et cliquez le bouton
«Ajouter » :

Pont (bridge): vmbr9 Modéle: VirtlO (paravirtualisé)

Etiquetie de Adresse MAC: BC:24:11:E0:8D:61
VLAN:

Pare-feu:

Votre machine pfSENSE posséde maintenant 3 cartes réseau : une pour Uinterface WAN, une pour Uinterface
LAN et la nouvelle sera affectée a la (attention, les numéros des « vmbr » peuvent changer en fonction de
votre configuration) :

— Carte réseau (net0) virtio=52:5 “05:af bridge=vmbr0 firawaii=1

— Carte réseau (net1) virtio=BC:24:11:76:60:68 bridge=vmbr4 fireveali=1

—= Carte réseau (net2) virtio=BC:24:11:E0:8D:61, bridge=vmbr9 firewall=1

3°me étape : assignation de la nouvelle interface dans pfSENSE

Lorsque vous ajoutez une nouvelle carte réseau a votre routeur pfSENSE qui est allumé (ce qui est notre cas), la
console pfSENSE détecte un ajout (un message est renvoyé).

La nouvelle carte réseau sera détectée comme « OPT1 » ; nous verrons comment modifier le nom de Uinterface
dans les pages suivantes.

Il faut maintenant assigner et configurer cette nouvelle interface réseau pour déclarer qu’elle nous servira de
DMZ (zone démilitarisée).
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Depuis la console pfSENSE, effectuez les manipulations suivantes :

® x Welcome to pfSense 2.7.2-RELEASE (amdb64) on pfSensel xx==x

HAH (wan) ->» vitneth > vwd: 2
LAN (lan) -> vtnetil > v4qd: 192 .168.1.1/724

Logout (55H anly) 9) pfTop
Assign Interfaces 18) Filter Logs
t interface(s) IP address 11) Restart webConfigurator

set webConfigurator pas g 2) PHP shell pfSense tools
set to factory defaults 13) Update from console
Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH
Shell

‘nter an option: 1}
)
e Saisissez « 1 » pour sélectionner l’assignation des interfaces et pressez la touche « Entrée »

pfSENSE affiche 'ensemble des interfaces réseau qu’il possede et on constate que la nouvelle interface réseau
est apparue ; ici elle s’affiche sous la forme « vtnet2 » et on voit qu’elle est en mode « down » :

Walid interfaces are:

pfSENSE a détecté ’ensemble

F'-g' tnetB 52: (up) VirtI0 Hetworking Adapter des interfaces réseau

vinetl :76:68:68 (up) VirtlI0 Hetworking Adapter

vinet2 b :eB:8d:61 (down) VirtID Networking RAdapter disponibles avec la nouvelle
. . . : qui est en mode « Down ».

)o VLANs need to be set up first?

If VLANs will not be used, or only for optional interfaces, it is typical to

say no here and use the webConfigurator to configure VLANs later, if required.

Should VYLANs be set up now [yInl?|{n
—

e Saisissez«n»cariln’y a pas de VLAN a configurerici

e Ala question « Spécifiez le nom de Uinterface WAN », indiquez le nom de Uinterface WAN actuelle sans
vous tromper et pressez la touche « Entrée » (dans notre cas, il s’agit de la carte « vtnet0 ») :

Enter the WAN interface name or 'a’ for auto-detection La WAN était bien
(vtnetd vinetl vtnet2 or al: '\.-'l_nl:l_Ull configurée sur « vtnet0 »

e |ndiquez ensuite le nom de la carte réseau correspondant au LAN actuelle et pressez la touche
« Entrée » (dans notre cas, il s’agit de « vtnet1 ») :

nter the LAHN interface name or 'a’ for auto-detection Le LAN était bien

HOTE: this enables full Firewalling/HAT mode.

(vtnetl vtnet2 a or nothing if finished): |vinetl
-—

configuré sur « vtnet1 »

e Indiquez ensuite le nom de la nouvelle carte réseau qui sera affectée a la DMZ (dans notre cas, il s’agit
de «vtnet2 ») et pressez la touche « Entrée » :

Enter the Optional 1 interface name or ‘a’ for auto-detec| La DMZ sera configuree

(vtnet2 a or nothing if finished): U'.Ill:'f_:-'_:'ll sur « vtnet2 »
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La nouvelle configuration apparait ; saisissez «y» et pressez la touche « Entrée » pour valider cette nouvelle
répartition réseau :

The interfaces will be assigned as follous:

AN -> vtnetA
AN -> wvtnetl
OPT1 ->» vitnet2

LY 4

Do you want to proceed [yinl? T“
L

pfSENSE se relance et affiche maintenant les 3 interfaces réseau (la nouvelle est nommée « OPT1 »). Il faut
maintenant affecter une adresse IP a cette nouvelle interface qui nous servira de future DMZ. Pour cela,
saisissez « 2 » et pressez la touche « Entrée » :

i Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSensel ===

AN (wan) ->» vinetB > vwd: 2

LAN (lan) ~> vtnet1 . 192.168.1.1/24 Les '3 interfaces sont
OPT1 (opt1) -> vtnet2 détectées sur pfSENSE

A) Logout (55H only) ) pfTop

1) Assign Interfaces Filter Logs

2) S5et interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools

4) Reset to factory defaults Update from console

5) Reboot system Enable Secure Shell (sshd)
6) Halt system Restore recent configuration
7) Ping host Restart PHP-FPH

8) Shell

nter an option: 2

e Saisissez le numéro de la nouvelle interface « OPT1 » ; dans notre cas « 3 » et pressez « Entrée » :

Hvailable interfaces:

1 - HHH (vtnetB - static)
Z - LHN (vtnetl - static)
3 - 0PT1 (vitnet?)

Enter the number of the interface you wish to configure:| 3Jj

e Répondez « n» pour que 'adresse IP de la nouvelle interface soit statique et pressez « Entrée » :

Configure IPv4 address OPT1 interface wvia DHCP? (y/n) nfj ‘
__J
e Saisissez une adresse IP statique (différente que celle de votre interface LAN) et pressez « Entrée » :

Enter the new 0OPT1 IPwv4 address. Press <ENTER> for none:

> 192.168.2 . 1]
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e Saisissez le masque de sous-réseau souhaité (ici « 24 ») et pressez la touche « Entrée » :

Enter the new 0OPT1 IPv4 subnet bit count (1 to 32):

e Saisissez l’adresse IP de votre passerelle et validez avec « y » et « Entrée » :

For a HHH, enter the new OPT1 IPv4 upstream gateway address.
For a 1HN, pnrecs <{ENTER> for none:

>| 6
Nonm=local gateway detected.
Should this gateway be set as the default gateway? (y/n) ufj

e Répondez « n» pour la configuration IPv6 et pressez la touche « Entrée » :

Configure [Pvb address OPT1 interface wvia DHCP6%? (y/n) nllj

e Pressez, ici, la touche « Entrée » (pas de configuration IPv6) :

e |cinous activons le service DHCP sur Uinterface OPT1 (pas obligatoire) en saisissant «y » et « Entrée » :

e Onindique 'étendue DHCP souhaitée pour Uinterface et on presse la touche « Entrée » :

Do you want to enable the DHCP server on 0OPT17? (y/n) y
Enter the start address of the IPv4 client address range: 192.168.2.18
Enter the end address of the IPv4 client address range: 192.168.2.20[

e Saisir«n»ici pour conserver ’accés HTTPS a la console psSENSE et pressez la touche « Entrée » :

Do you want to revert to HTTP as the webConfigurator protocol? (y/n)|nlj
-

e Pressezlatouche « Entrée » pour valider vos parametres et lancer la configuration :

Flease wailt while the changes are saved to UOPI1...
Reloading fTilter...

Reloading routing configuration...

DHCPD. ..

IThe IPv4 UPIl1 address has been set to 192.168.2.1724

Press <ENTER> to continue.[j
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Votre nouvelle configuration a été enregistrée et pfSENSE affiche maintenant les 3 interfaces avec leurs
adresses IP respectives :

AN (wan) -» vitnet@

LHN (lan) -» vitnetl
OPT1 (optl) -» vinet2

2-NOMMAGE DE LA NOUVELLE INTERFACE RESEAU DANS PFSENSE

Connectez-vous avotre interface de gestion pfSENSE depuis un navigateur. Nous allons maintenant vérifier que
notre nouvelle interface réseau est apparue dans la console pfSENSE.

e Cliquez le menu « Interfaces » - « Assignments » :

MSense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GlIFs Bridges LAGGs
Interface Network port
WAN | vinet0 (52:54:00:01:05:af) v|

LAN vinet] (bc:24:11:76:60:68) v

OPT1 vinet2 (bc:24:11:e0:8d:61) M I Delete
\

e Pour renommer lUinterface « OPT1» en « DMZ », cliquez sur « OPT1 » et saisissez le nouveau nom de
Uinterface souhaité (ici « DMZ ») :

General Configuration

Enable Enable interface

Description DMZ

Enter a description (namg

e Cliguez le bouton « Save » en bas de la fenétre pour valider le nom de Uinterface :

o] R
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e Cliquezle bouton vert « Apply Changes » :

Interfaces / DMZ (vtnet2) =@

The DMZ configuration has been changed. \/ Apply Changes
The changes must be applied to take effect.

Don't forget to adjust the DHCP Server range if needed after applying.

Votre pfSENSE gere maintenant 3 interfaces réseau que vous pouvez afficher en cliquant le menu « Interfaces » :

m senseé  syseem -~ Interfaces ~ Firew

COMMUNITY EDITION

[Assignments]

SR
WAN '
Les 3 interfaces sont
L.*':"LN détectées dans la console

Interfaces / DMZ (v

d’administration de pfSENSE

The changes have been applied DMZ

~—

Dans un prochain tutoriel (module 4), nous verrons comment créer un serveur web dans une zone démilitarisée
(DMZ) avec pfSENSE.
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