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1 - PREPARATION DU SERVEUR

LECTEURS RESEAU (en mode « Workgroup »)

v Modification du nom du serveur :

o Dans la console « Gestionnaire de serveur », cliquez sur « Serveur local »
o Cliquez sur le nom de 'ordinateur qui a été attribué par défaut lors de I'installation :

Le nom attribué par défaut lors de
I'installation nécessite d’étre modifié afin

N PROPRIETES
. Pour WIN-TEFSOHDEEOI

et de simplifier I'administration future du
Mom de l'ordinateur [WW'TBFQDHDEEE”] serveur. Il suffit de cliquer sur le nom
Groupe de travail WORKGROUP attribué pour pouvoir le modifier.
Nom complet de WIN-TBFSOHDEBOI Cliquez le bouton
I'ordinateur : . .
« Modifier » pour pouvoir
Groupe de travail : WORKGROUP / saisit le nouveau nom
Pour renommer cet ordinateur ou changer de domaine _ attribué a votre serveur.
ou de groupe de travail, cliquez sur Modfier.

v Désactivation de la sécurité renforcée d’Internet Explorer :

Méme si ce navigateur n’est plus tres utilisé, nous préférons désactiver cette « protection » qui n’apporte
pas de véritable sécurité :

o Dans la console « Gestionnaire de serveur », cliquez sur « Serveur local » et sur « Configuration
renforcée d’Internet Explorer » (cette option est visibe sur la droite)

o Cliquez sur « Actif » et désactivez cette option :

Antivirus Microsoft Defender \ Protection en tEmFIS réel : activée

Commentaires [\'gd iagnostics Parameétres

[Conﬁgu ration de sécurité renforcée d'internet Ex p]orer][ﬂlcﬁf ]
Fuszeau horairs (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
ID de produit (Product 10) 00454-40000-00007-2AL088 (active)

v Configuration IP fixe sur le serveur :

Etant donné qu’il s’agit d’un serveur qui abritera différents « réles », vous devez paramétrer une adresse IP
fixe afin de faciliter I'administration future de votre serveur.

o) Dans le « gestionnaire de serveur », cliquez sur I'option « Ethernet » et modifiez 'adresse IP de
votre serveur afin qu’elle corresponde a votre réseau local :

i PROPRIETES
P

wr serveun Ici nous avons affecté une adresse IP fixe correspondant a notre
Nom de Fordnateur  serveur réseau local (vous ne devez plus voir la mention « DHCP ») :
Groupe de travail 'WORKGROUP

PaEr:feu Mi:m:ﬁ Defender Pr:vé:Actif Ethernet 1921 58.4..221 Com pafl-b|E [PvE

Ethemnet Adresse IPv4 attribuée par DHCP, Compatible 1Pve




votre serveur Windows. Par défaut, le gestionnaire se lance a I'ouverture de session.
) . A . . ,
Sinon, vous pouvez cliquer I'icdne « Gestionnaire de serveur » pour y accéder. ———p [/ Z00
SEMVEUr

Le GESTIONNAIRE DE SERVEUR est |la fenétre principale permettant I'administration de @-:‘

Ce gestionnaire de serveur correspond a un tableau de bord et permet d’ajouter des roles et des
fonctionnalités a votre serveur. La fenétre d’accueil se présente ainsi :

Gestionnaire de serveur * Tableau de bord ® Gérer  Outils  Afficher  Aide

bleau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

BE Tous les serveurs

— _ o Configurer ce serveur local
W Services de fichiers et d... B

DEMARRAGE
RAPIDE

2 Ajouter des roles et des fonctionnalités

3 Ajouter dautres serveurs a gérer
NOUVEAUTES .
4 Creer un groupe de serveurs
5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

v Désactivation de la modification du mot de passe administrateur :

Méme si cette option peut étre intéressante pour des raisons évidentes de sécurité, nous préférerons, dans
le cadre des laboratoires info, la désactiver pour éviter les pertes de mots de passe aprés un temps
d’inutilisation du serveur :

o Cliquez, dans le gestionnaire de serveur, le menu « Outils » et « Gestion de I'ordinateur »

Gérer Cutils  Afficher Aide

o Cliquez sur « Utilisateurs et groupes locaux » et « Utilisateurs » :

;EJ Gestion de I'ordinateur

Fichier Action Affichage 7
o= | 2F c= H

;EJ Gestion de l'ordinateur (local) Mom

h m Outils systeme giﬁ.dministrateur]

Y @ Planificateur de taches ?_:JDefaultﬁkCCDUﬂt
3 - - +
12| Observateur d'événements E_J' "
+ Invité

> | Dossiers partagés

v ;-EJ Utilisateurs et groupes locaux EWDAGUMWACCDUM

| Utilisateurs




o) Double-cliquez sur « Administrateur » et cliquez la case « Le mot de passe n’expire jamais »

&III Administrateur

Mom complet : || En activant cette case, vous n’aurez plus a changer
le mot de passe régulierement. Attention, nous
effectuons cette manipulation car nous travaillons
en conditions laboratoire.

Description : Compte d'utilisateur d'adn]

L'utilisateur doit changer le mot de passe a|
] L'utilisateur ne peut pas changer de Wé:n,
[ Le mot de passe n'expire jamais ]

7

2 - CREATION DES UTILISATEURS ET DES DOSSIERS A PARTAGER

v Création des utilisateurs « prof » et « eleve » sur le serveur
v Création des dossiers « prof », « eleve » et « echange » sur le serveur
v Partage des dossiers avec les autorisations nécessaires
v Création des utilisateurs sur le poste Windows 10 (mémes utilisateurs et mots de passe)
v Création des lecteurs réseau (« mappage » des lecteurs)
v Tests d’acces (lecture et modification) pour vérifier que les droits s’appliquent comme demandé
ETAPE 1 : création des utilisateurs sur le serveur Nouvel utilisateur 7 X

; ; . . oy W ] |
o Dans le gestionnaire de serveur, cliquez « Outils » - T o |
« Gestion de l'ordinateur » Desciton o |
o Dans « Utilisateurs et groupes locaux », faites un clic Mot de passe [resssrarreeans |
droit sur « Utilisateurs » Corfimerlemctde  [oosennsesesse |

L'Lrtil?sateur doit changer le mot de passe & la prochaine ouverturs de
o  Cliquez « Nouvel utilisateur » et créez les utilisateurs i o0 oot o e de ok o
« prof » et « eleve »
[ Le compte est désactivé

o Validez la création des utilisateurs (bouton « Créer »)

ETAPE 2 : création des dossiers utilisateurs sur le serveur et partage des dossiers (droits)

Note importante : étant donné que nous sommes en « condition laboratoire », nous allons créer les
dossiers utilisateurs sur la méme partition que celle du serveur.

Dans la pratique, il faudrait que ces dossiers CePC Di | l | :: : | |
soient sur un autre disque du serveur (en mode = » ISCUE 10
RAID) pour des raisons évidentes de sécurité.
o

o On créé un dossier « datas » avec les Mom
sous-dossiers « prof », « eleve » et « echange »

echange

eleve

prof




o) Faites un clic droit sur le dossier « echange », cliquez I'onglet « Partage » et cliquez « Partage
avancé »

_ Proprietés de: echange
Fénéral Sécunteé Versio
aee Affichage

Partage de fichiers et de dossiers g
tPC » Disqueloc

echange
Mon partagé
Mom
Chemin réseau : 1
echange Mon partage
| eleve Fartager...
. prof

Partage avance

Définir des autorisations personnall
d’autres options de partage.

E; Fartage avance...

o Cliquez la case « Partager ce dossier »
o Vérifiez le nom de partage attribué (ce nom peut étre modifié)
o Cliquez le bouton « Autorisations » et définissez les autorisations nécessaires

| Pour le dossier échange, on indiquera que
2 « Tout le monde » peut accéder a ce dossier
en « Controle total ».

Partage avancé

Partager ce dossier

Paramétres
Mom du partage : Autorisations pour Tout le mande Autariser
| echange | Contrle tota]
Ajouter || Supprimer Modifier
B ' Lecture
Limiter le nombre d'utiisateurs simultanés a ; 15???_&'
Commentaires :

Autaorisations | | Mise en cache |

| Ok || Annuler || Appliquer

Une fois les autorisations définies pour un utilisateur, vous devez également modifier la sécurité du
compte.




Pour cela, cliquez sur 'onglet « Sécurité » et le bouton « Modifier ».

Propriétés de : echange ]

Général Parttage Secunté  Versions précédentes  Personnaliser 3
Mom de l'ohjet :  C:\datasechange

Moms de groupes ou d'utilisateurs :

CREATEUR FROFRIETAIRE
ﬂSﬁtéme
SR Administrateurs (SERVEUR Administrateurs)
ﬂ Ltilisateurs (SERVEUR tilisateurs)

Pour modifier les autorsations, cliqguez sur Maodffier. Modifier .

Cliquez les boutons « Avancé » puis « Rechercher » pour ajouter I'utilisateur « Tout le monde » a la
sécurité du dossier « echange » :

/1
Sélectionnez des utilisateurs ou des groupes LAUL—' ){

Sélectionnez le type de cet objet :

des utilisateurs, des groupes ou Principaux de sécunté intégrés | | Types d'objets. .. |

A partir de cet emplacement :
SERVELR | Emplacements... |

Entrez les noms des objets a selectionner {exemples) :

| | Werifier [es noms |

s [

Sélectionnez le type de cet ohijet :

des utilisateurs, des groupes ou Principaus: de sécunité intégrés | Types d'objets... | 5
A partir de cet emplacement :
SERVEUR | Emplacements... |

Requétes communes

Mam : Commence par ~
Description : | Commence par w Rechercher

Il est nécessaire d’ajouter l'utilisateur « Tout le monde » a la sécurité du dossier « echange ».

Apreés avoir cliqué « Rechercher », sélectionnez I'utilisateur « Tout le monde » dans la liste des utilisateurs
de votre serveur (vous pouvez saisir le nom de I'utilisateur dans le rectangle « Entrez les noms... » si vous
connaissez le nom exact de I'utilisateur.




Sélectionnez « Tout le monde » et affectez-lui un « Controéle total » pour ce dossier en cliquant la case
adéquate :

Moms de groupes ou d'utilisateurs : @

Tout le monde

SR CREATEUR PROPRIETAIRE

ﬂS}rstéme

ﬂﬁdministrateurs (SERVEURAdministrateurs)
ﬂ Liilisateurs (SERVEURkilisateurs)

Ajouter...
Autorisations pour Tout le monde Autoriser
Contréle total
Résultats de la recherche
MNom Dossier 7

M2 TACHE
HE TOUS LES PACKAGES D'AP...

oA Tout le monde
LS ITI ISATELIR TERMINAL S

Répétez ces opérations pour les utilisateurs « prof » et « eleve ».

Attention, ces utilisateurs ont des autorisations spécifiques. Respectez bien les droits et autorisations a
appliquer sinon vos utilisateurs risquent d’accéder a des dossiers pour lesquels ils n’auraient pas
d’autorisation !

ETAPE 3 : création des utilisateurs sur le poste Windows 10

Note importante : étant donné que nous travaillons en mode « Workgroup », tous les utilisateurs qui ont
été créés sur le serveur DOIVENT ETRE OBLIGATOIREMENT CREES SUR CHAQUE POSTE WINDOWS 10. Cela
signifie en clair que si vous avez créé 10 utilisateurs sur votre serveur il faudra créer 10 utilisateurs avec les
mémes identifiants et mots de passe sur chaque poste Windows 10 présents dans le réseau local.

Il s’agit, ici, d’'une contrainte majeure des réseaux de type « workgroup ». Nous verrons, dans un prochain
TP, gu’une gestion centralisée des utilisateurs sera préférable (création d’un contréleur de domaine avec un
« active directory » c’est-a-dire la nécessité de créer un annuaire des utilisateurs pour centraliser la gestion
des utilisateurs du domaine).




Sur le poste Windows 10, faites un clic

droit sur I'icone « Ce PC » @ Gestion de I'ordinateur (local) || pom
v 'ﬁ’é Outils systéme q -
o Cliquez sur « Gérer » - N "+ Administrat..,
Planificateur de taches --
’ . '+ Defaulthcco...
o Cliquez sur « Utilisateurs et b E Observateur d'éveneme Al
groupes locaux » et « Utilisateurs » 5 G2| Dossiers partagés e RAGULE
o ility...
v %J Utilisateurs et groupes | . ty
o Faites un clic _droit sur et Euﬂ 10
« Utilisateurs » et cliquez « Nouvel Nouvel utilisateur
utilisateur » - g = I
o Créez les utilisateurs « prof » et « eleve » en utilisant les mémes identifiants et mot de passe que

ceux utilisés lors de la création de ces utilisateurs sur le serveur (important !).

Mouvel utilisateur ? >
Mom | rof |
d'utilisateur : P ; . -
Il est important, ici, de créer les
Mom complet : |D|'°f | - ”
utilisateurs avec les mémes
Description - |pmf \| caractéristiques d’identification que
P celles utilisées lors de la création sur le
serveur (méme identifiant et méme
Mot de passe : |""""------ / | mot de passe) sinon les lecteurs
réseau ne seront pas accessibles !
Confimer le mot de |-|||-|||-|||-| |

passe

L'utiisateur doit changer le mot de passe a la prochaine ouverture de
session

L'utilizateur ne peut pas changer de mot de passe

[+]iLe mat de passe n'expire jamais!

[]Le compte est dézactive

Aide [ crer ||

Femer

ETAPE 4 : connexion des lecteurs réseau sur le poste Windows 10 (mappage des lecteurs)

o Connectez la session Windows 10 avec l'utilisateur « eleve » pour commencer
o Faites un clic droit sur I'icone « Ce PC »

o Cliquez sur I'option « Connecter un lecteur réseau... »

o Affectez une lettre de lecteur a votre lecteur réseau et indiquez 'emplacement de ce lecteur sur le
serveur :

% Connecter un lecteur réseau Le chemin UNC
correspond a
I’'emplacement de votre
lecteur sur le serveur. A
indiquer ici pour que
Windows 10 le retrouve
et puisse le connecter

dans « Ce PC ».

A quel dossier réseau voulez-vous vous connecter 7

Spécifiez 1a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:

Lecteur: | 7 - |
[Dossier: |\\serveur\echange{ ‘l &
7

Exemple : V\serveur\partage

~ | Parcourir...




o) Indiquez les informations d’identification réseau (administrateur et mot de passe de I'administrateur

du serveur) :

Sécurité Windows K

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter a:
serveur

administrateur

3

SRS RRRANRA RN

D Mémoriser mes informations
d'identification

Le nom d'utilisateur ou le mot de passe est incorrect.

‘ Ok H Annuler ‘

| a besoin des identifiants de I'administrateur du

Pour valider le mappage du lecteur, Windows 10

serveur.

~ Périphériques et lecteurs (2)

== Disque local (C:) - '\.. Lecteur de CD (D)

By 295 Go libres sur 48,4 Go L—
~ Emplacements réseau (1)
echange (\\serveur) (Z:)

||
W™ 337 Go fibres surdd 3 Go

Répétez I'opération pour mapper les autres lecteurs réseau de I'utilisateur « eleve » afin d’obtenir ceci :

~ Péripherigues et lecteurs (2)
- Disque local {C:)
T |
ey 293 Go libres sur 49,4 Go

Lecteur de CD ()

Emplacements réseau (2)

echange Mserveur) (£3)

I
W™ 327 6o libres sur 493 6o

| I
E_ﬂ-‘“ 38,7 Go libres sur49,3 Go |

~

eleve Dhsenveur) ()

ETAPE 5 : vérification des autorisations de partage

Vérifiez que vous avez bien les autorisations nécessaires en essayant de créer un dossier dans les dossiers
« eleve » et « echange ». Logiquement, I'éléve doit pouvoir créer des dossiers dans ces lecteurs.

o Créez, en étant connecté en tant qu’éléve, un dossier « TEST » dans « echange » et « eleve ». Si vous
rencontrez un message d’erreur de sécurité, cela signifie que vous avez fait une erreur dans I'attribution des
autorisations et de la sécurité sur votre serveur (retournez sur la page 4 de ce guide).

o Connectez I'utilisateur « prof » et essayez de créer un dossier dans le lecteur réseau « eleve »:
logiquement cette procédure est impossible puisque ['utilisateur « prof » ne peut que lire le dossier

~ Emplacements réseau (3)

[
E?_./ 38,7 Go libres sur 49,2 Go

| |
%5-_.’ 38,7 Go libres sur 49,3 Go

eleve (Wserveur) (X:) prof (serveur) (Y3

|
ﬁ?/ 38,7 Go libres sur 49,2 Go

echange (Vserveur) (Z:]

« eleve » :
Vue sur [l'explorateur de [utilisateur
« prof » :
Accés au dossier de destination refusé X

Vous devez disposer d'une autorisation pour effectuer cette action

A\

eleve (Viserveur)
Espace libre: 38,7 Go
Taille totale: 49,3 Go

L8]

Recommencerl | Annuler

Message affiché si I'utilisateur « prof » tente de créer
un dossier dans le lecteur « eleve » (pas d’autorisation
de création de dossier pour le prof ; 'accés est juste
autorisé en lecture).




