WINDOWS 2022

rée tilisateur du domaine
Gérer les groupes d’utilisateurs

L'informatique par I'exemple
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La réalisation de ce tutoriel nécessite d’avoir mis en place, au préalable, un serveur Windows 2022 avec le réle AD DS
installé et fonctionnel (voir tutoriel 1 ici : https://tutos-info.fr/index.php/windows-server/

|1 — CREATION D’UN UTILISATEUR DU DOMAINE|

e Dans le gestionnaire de serveur, cliquez sur « Outils » et « Utilisateurs et ordinateurs Active Directory » :

- ©| I;V Gérer  Outils Afficher  Aide

-
Centre d’administration Active Directory
Configuration du systéme

H Defragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

» DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur
Le menu « Outils » du

gestionnaire de serveur présente
de nombreuses possibilités parmi
lesquelles la création de nouveaux
utilisateurs de domaine.

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

LW

Lecteur de récupération
M Modification ADSI

Module Active Directory pour Windows PowerShell

Ce menu sera souvent utilisé pour
Moniteur de ressources la configuration de votre serveur.
Mettoyage de disque

CObservateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

I¥a)

A Stratégie de sécunté locale

[ Utilisateurs et ordinateurs Active Directory ]

La structure de I'Active Directory s’affiche :

3 Utilisateurs et ordinateurs Active Directory — O >

Fichier ~Action Affichage ?
e o BE 3uuTEY

] Utilisateurs et ordinateurs Active Directory [win2022tutos-infe.frl || Nom Type Description
> [] Requétes enregistrées
v ﬁi tutos-info.fr
> [ Builtin
» Ifl Computers
> [2] Domain Controllers
» O ForeignSecurityPrincipals
» [l Managed Service Accounts
» I—_‘,:I Users

P Requétes enr.. Dossier pour stocker vos ...
Fitutos-infofr  Domaine
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L’Active Directory présente la structure suivante : « BUILTIN » = comprend 'ensemble des groupes

de sécurité de I’Active Directory (administrateurs,
Fichier Action Afflchage ? uti”sateursl etcn_).

@@ 0 Bm A5 TR

T Utilisateurs et ordinateurs Active Directory [win2022.tutos-info.fr]
> [] Requétes enregistrées
- E:’ﬂ tutos-infofr

« COMPUTERS » = indique [I'ensemble des
ordinateurs qui se sont connectés au domaine.

> O Builtin / « DOMAIN CONTROLLERS » = indique 'ensemble
> 1 Computers des contréleurs de domaine présents dans la
> [2] Domain Controllers forét.

> [ ForeignSecurityPrincipals

> [ Managed Service Accounts « USERS » = présente I'ensemble des utilisateurs
> [ Users de I’Active Directory.

Pour ajouter un utilisateur du domaine dans I'annuaire (AD), effectuez la manipulation suivante :

e Faites un clic droit sur « Users »
e Cliquez sur « Nouveau » et « Utilisateur » :

H Utilisateurs et ordinateurs Active Directory [win2022.tutos-info.fr] || Nom Type
» [l Requétes enregistrées
v 4 tutos-info.fr Aucu
] Builtin
I-_‘II Computers
=] Domain Controllers
> [ ForeignSecurityPrincipals
> [Z] Managed Service Accounts

> Cfl Users
Délégation de contrdle..
Rechercher..
[Nau'-.reau ] : Crdinateur
Toutes les taches 4 Contact
Propriétés Groupe
InetOrgPerson
Aide

msDS-KeyCredential
msD5-ResourcePropertylist
msDS-ShadowPrincipalContainer
mslmaging-P5Ps

Alias de file d'attente MSMQ

Imprimante
Crée un nouvel élément dans ce conteneur. Utilieateur
Hervices
Dossier partagé
Darfarmancac
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e Complétez la fenétre des parameétres du nouvel utilisateur et cliquez « Suivant » :

Mouvel objet - Utilisateur hd

& Créerdans : tutos-info.frlUsers

Ici, vous devez renseigner les

Prénom : ‘ | Initiales : | caractéristiques de votre nouvel
utilisateur du domaine (nom,
Nom : user 2 . -
prénom, identifiant de
Nom compket ‘usar connexion).
Nom d'ouverture de session de lutilisateur : ] / Il s’agit de déterminer son nom
. d’ouverture de session lorsqu’il se
user |@tutos-mfo.frJ ~ ‘ .
connectera au domaine.

Nom d'ouverture de session de l'utilisateur (antérieur & Windows 2000) :
‘TUTOS-INFOH ‘ |user ‘
< Précadent | Suivant > | | Annuler |

e Saisissez un mot de passe pour le nouvel utilisateur et respectant les critéres exigés par Microsoft (majuscules,
minuscules, chiffres et caractéres spéciaux) et cliquez « Suivant » :

MNouvel objet - Utilisateur pd

& Créer dans : tutos-info.frillsers

Mot de passe : Tl

Confirmer le mot de passe : sssssssssssese

O L'utilisateur doit changer le maot de passe a la prochaine ocuverture de session

L'utilisateur ne peut pas changer de mot de passe Définissez un mot de passe
« fort » et paramétrez les criteres
souhaités. Ici, [lutilisateur ne

=|Le mot de passe n'expire jamais

pourra pas changer le mot de
passe et ce dernier n’expire pas (a
adapter selon la stratégie
souhaitée).

[ Le compte est désactive

< Précadent Suivant = Annuler
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e C(Cliquez le bouton « Terminer » pour ajouter I'utilisateur a I'annuaire Active Directory (AD) :

Mouvel objet - Utilisateur

& Créer dans : tutos-info.frilUsers

Pt

Quand vous cliquerez sur Temminer, l'objet suivant sera créé :

Nom complet : user
Nom de connexion de ['utilisateur ; user@tutos-info.fr

L'utilisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais,

< Précsdont

Annuler

Si vous cliquez, dans le volet de gauche sur « Users », vous constatez que l'utilisateur « user » que nous venons de

créer est maintenant présent dans I'annuaire :

] Utilisateurs et ordinateurs Active Directory [win2022.tutos-info.fr]
> ] Requétes enregistrées
~ 3’3 tutos-info.fr
] Builtin
(] Computers
(2] Domain Controllers
> [C] ForeignSecurityPrincipals

> [7] Managed Service Accounts
[ Users

Nom

8, Administrate...
EE Administrate...
EE Administrate...
EE Administrate...
EE Administrate...
EE Admins du d..
EEContréleurs "
EE Controleurs ..
EE Contrdleurs ..
%Contrﬁ!eurs -
EE DnsAdmins
EE DnsUpdatePr...
£ Editeurs de c.
E», Gilles

EE Groupe de ré..
E‘E Groupe de ré..
E,,j Invité
:%Invités du do..
EEOrdinateurs -
E‘EPropriétaires -
EE Protected Us..

Type

Utilisateur
Groupe de séc..
Groupe de séc.
Groupe de sec..
Groupe de séc...
Groupe de séc.
Groupe de séc.
Groupe de séc.
Groupe de séc..
Groupe de séc..
Groupe de séc...
Groupe de séc.
Groupe de séc..
Utilisateur
Groupe de sec..
Groupe de séc.
Utilisateur
Groupe de séc..
Groupe de séc.
Groupe de séc..
Groupe de séc..

4> Serveurs RAS..  Groupe de séc...
% user Utilisateur

&, Utilisateurs d..

Groupe de séc.

Description

Compte d'utilisateur d'a..

Les membres de ce grou..

Les membres de ce grou..

Administrateurs désigne..
Administrateurs désigné..

Administrateurs désigné...
Tous les contréleurs de d..
Les membres de ce grou..

Les membres de ce grou..

Les membres de ce grou..

Groupe des administrate..
Les clients DNS qui sont ...
Les membres de ce grou..

Les mots de passe des m..
Les mots de passe des m..
Compte d'utilisateur invité
Tous les invités du doma..
Toutes les stations de tra..
Les membres de ce grou..
Les membres de ce grou..
Les serveurs de ce group..

Tous les utilisateurs du d..
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|2 — CREATION D’UN GROUPE D’UTILISATEURS DU DOMAINE|

e Dans le gestionnaire de serveur, cliquez sur « Outils » et « Utilisateurs et ordinateurs Active Directory » :

v @| I;V Gérer  Outils Afficher  Aide

a
Centre d’administration Active Directory
Configuration du systéme

H Defragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

8 DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur
Le menu « Outils » du

gestionnaire de serveur présente
de nombreuses possibilités parmi
lesquelles la création de nouveaux
utilisateurs de domaine.

Gestion des stratégies de groupe
Informations systéme

Initiateur 1ISCSI

]

Lecteur de récupération
I Modification ADSI

Madule Active Directory pour Windows PawerShell

Ce menu sera souvent utilisé pour
Moniteur de ressources la configuration de votre serveur.
Mettoyage de disque

Observateur d'évenements

CDBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de securité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

)

A Stratégie de sécurité locale

[ Utilisateurs et ordinateurs Active Directory ]

La structure de I’Active Directory s’affiche :

[ utilisateurs et ordinateurs Active Directory - | Jd

Fichier ~Action Affichage ?
¢ 0z BE 3 auTE:

] Utilisateurs et ordinateurs Active Directory [win2022tutos-infe.frl || Nom Type Description
> [] Requétes enregistrées
v iﬁ tutos-info.fr
> [ Builtin
» [ Computers
» [Z] Domain Controllers
» 4 ForeignSecurityPrincipals
» [Z] Managed Service Accounts
» [ Users

= Requétes enr.. Daossier pour stocker vos ...
gﬂ tutos-infofr  Domaine
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Pour ajouter un groupe d’utilisateurs du domaine dans I'annuaire (AD), effectuez la manipulation suivante :

e Faites un clic droit sur « Users »
e C(Cliquez sur « Nouveau » et « Groupe » :

3 Utilisateurs et ordinateurs Active Directory [win2022 tutos-info.fr] || Nem Type
> g Requé.tes enregistrées & Administrate.. Utilisateu
v &4 fl;l_flm;"_'llfo-fr 3 Administrate.. Groupe d
uiltin 3 Administrate.. Grouped

| Computers

=] Domain Controllers
> O ForeignSecurityPrincipals
> [l Managed Service Accounts

EE Administrate.. Grouped
% Administrate.. Grouped
%Admins dud. Grouped

(] Usel : &% Contréleurs .. Grouped
Délégation de contrdle.. 42 Controleurs .. Grouped
Rechercher.. 83 Contréleurs .. Grouped

o . - .
Nouveau & Ordinateur
Toutes les taches B Contact
Affichage ’
InetOrgPerson

Actualiser

msDS-KeyCredential
Exporter la liste..
S i e msD5-ResourcePropertylist

Propriétés msDS-ShadowPrincipalContainer

Aide msimaging-P5Ps

e Complétez la fenétre des paramétres du nouveau groupe utilisateur et cliquez « OK » :

Mouvel objet - Groupe s

L% Créer dans : tutos-info.fr/Users

MNom du groupe :

Techniciensi

Nom de groupe {antérieur & Windows 2000) :

Techniciens
Etendue du groupe Type de groupe
O Domaine local ® Sécyrité
® Globale O Distribution
O Universelle

OK Annuler
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o Cliquez sur « Users » : le groupe « Techniciens » apparait sur la droite parmi les utilisateurs de I’AD :

[ Utilisateurs et ordinateurs Active Directory [win2022 tutos-info.fr]
» [Z] Requétes enregistrées
v F3 tutos-infofr
[ Builtin
] Computers
[Z] Domain Controllers
> [2] ForeignSecurityPrincipals
> [ Managed Service Accounts
[ Users

Nom

E, Administrate...
EE Administrate...
EE Administrate...
EE Administrate...
EE Administrate...
EE Admins du d..
:%Contréleurs -
EE Contréleurs ..
£ Contréleurs ...
%Contr&leurs -
% CnsAdmins
EE DnsUpdatePr..
&2 Editeurs de c..
E; Gilles

EE Groupe de ré..
E‘E Groupe de ré..
E;j Invité
%Invités du do..
EEOrdinateurs -
E‘EPropriétaires -
EE Protected Us..
% Serveurs RAS..

8) user

83, Utilisateurs .. Groupe de séc..

EETed'miciens

Type

Utilisateur
Groupe de séc..
Groupe de séc..
Groupe de séc..
Groupe de séc..
Groupe de séc..
Groupe de séc.
Groupe de séc..
Groupe de séc..
Groupe de séc..
Groupe de séc.
Groupe de séc..
Groupe de séc..
Utilisateur
Groupe de séc..
Groupe de séc.
Utilisateur
Groupe de séc...
Groupe de séc.
Groupe de séc..
Groupe de séc..
Groupe de séc..
Utilisateur

Groupe de séc..

Description

Compte d'utilisateur d'a..

Les membres de ce grou..

Les membres de ce grou..

Administrateurs désigné..
Administrateurs désigné..

Administrateurs désigneé..
Tous les contréleurs de d..
Les membres de ce grou..

Les membres de ce grou..

Les membres de ce grou..

Groupe des administrate..
Les clients DNS qui sont ...
Les membres de ce grou..

Les mots de passe des m...
Les mots de passe des m..
Compte d’utilisateur invité
Tous les invités du doma..
Toutes les stations de tra..
Les membres de ce grou..
Les membres de ce grou..
Les serveurs de ce group..

Tous les utilisateurs du d..

|3 — AJOUTER UN UTILISATEUR DU DOMAINE A UN GROUPE D’UTILISATEURS|

Pour ajouter un utilisateur de I'annuaire a un groupe, effectuez la manipulation suivante :

e Faites un clic droit sur le nom du groupe souhaité (ici « Techniciens »)

e Cliquez « Propriétés » :

12 Editeurs dec.. Groupe 1 .

2, Gilles Utilisate joutera un grotpes
% Groupe de ré.. Groupe Déplacer..

42 Groupe de ré.. Groupe Envoyer un message
E‘J]m]té Utilisate Toutes les tiches
%]nvitéﬂs du do.. Groupe

2 Ordinateurs .. Groupe Couper

EE Propriétaires .. Groupe Supprirmer

k2 protected Us.. Groupe Ren o nmer
%Seweurs RAS.. Groupe

E} user Utilisate Propriétés
EEUtilisateurs d.. Groupe Aide

ATechniciens
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e Dans la fenétre affichée, cliquez I'onglet « Membres » et cliquez « Ajouter » :

Propriétés de : Techniciens ? bt

Général | Membres | Membre de  Géré par

Memhbres :

MNom Dossier Services de domaine Active Directory

Ajouter... Supprimer

e Dans la fenétre ci-dessous, nous devons indiquer quels sont les utilisateurs que nous souhaitons ajouter au
groupe. Cliquez le bouton « Avancé... » :

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... <

Sélectionnez le type de cat objst :

des utilisateurs, des comptes de service, des groupas ou Autres objats | Types d'objets...

A partir de cet emplacement :

tutos-info. fr Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

| Veénfier les noms

Avancé... | " ok || Annuler
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e |l faut maintenant aller chercher I'utilisateur dans I'annuaire ; cliquez le bouton « Rechercher » :

Sélectionnez le type de cet objet :

ides utilisateurs, des comptes de senvice, des groupes ou Autres objets|

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service au d... X

Mot de passe sans date d'expiration

MNombre de jours depuiz la demiére session :

OK
Résultats de la recherche :

| Types d'objets...
A patir de cet emplacement :
tutos-info.fr Emplacemants... .
Requétes communes
Nom : Commence par - Colonnes...
D escription :Commenca par l Rechercher l
Comptes désactivés Améter

Annuler

Nem Adresse de mes...  Deseription Dossier

e Double-cliquez sur 'utilisateur qui doit étre ajouté au groupe (ici « user ») :

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou d... <

Selectionnez le type de cet objet :

des utilisateurs, des comptes de service, des groupes ou Autres objets |
A partir de cet emplacement :
tutos-info_fr |
Requétes communes
Nem: Commence par - ‘ |

Descriphion : | Commence par =

Comptes désactivés

Mot de passe sans date d'expiration

MNombre de jours depuis la derniére session

Types d'chjets...

Emplacements...

Colonnes...

Améter

OK Annuler
Résultats de la recherche :
Nom Adresse de mes...  Description Dossier 2
:EE DnsUpdatePr... Lesclients DNS ... tutosdinfo fillsers
3, Gilles tutos-info friUsers
Eﬁ Invité Compte dutiisat... tutosdinfo.fi'Users
1% Invités du do. .. Tous les invités ... tutos-info fi/lUsers
%Grdinateurs d... Toutes les statio...  tutos-info fillsers
% Propnétaires c... Les membres de... tutos-info.filllsers
%Protedad Users Les membres de... tutos-info.fr'llsers
%Ted‘miciens tutos-nfo fiflUsers
fNusor . tuosinfofilses |
E?] Utilisateurs du... Tous les utilisate... tutos-info.fi'lUsers v
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e |'utilisateur qui sera ajouté au groupe s’affiche ; il est possible d’en ajouter d’autres, sinon cliquez « OK » :

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des .. X

Sélectionnez le type de cet objet :

des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...

A partir de cet emplacement :

tutes-info.fr | Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

user (useri@tutos-info.fr) l Vénfier les noms

rance [ ok || Annuler

e |'utilisateur apparait dans les membres du groupe ; cliquez « OK » :

Propriétés de : Techniciens ? =

Général Membres Membre de  Gérs par

Membres :
Nom Dassier Services de domaine Active Diractory
% user tutes-info.frilUsers

OK | Annuler Appliquer |

L’'utilisateur « user » fait maintenant partie du groupe « Techniciens ».

A propos des groupes d’utilisateurs :

L'intérét d’un groupe d’utilisateur sera vu dans un autre tutoriel. Il sert notamment lorsque I'on souhaite appliquer
des droits sur des dossiers. Si on applique des droits sur un dossier et que I'on attribue ce dossier au groupe, I'ensemble
des utilisateurs faisant partie du groupe se verront appliquer les droits définis au groupe.

L'utilisation des groupes permet donc d’affecter des droits de maniére globale a un ensemble d’utilisateurs.

Attention, il n’est pas possible d’affecter une stratégie a un groupe d’utilisateur (cette notion sera étudiée dans un
autre tutoriel).
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