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Pour réaliser ce tutoriel vous avez besoin d’un serveur Windows 2022 avec le rdle AD DS et d’'une machine Windows
10 ou 11 Pro intégrée au domaine (voir tutoriels précédents ici : https://tutos-info.fr/index.php/windows-server/). Ici, nous
reprenons le serveur Windows 2022 préalablement configuré (voir tutoriels précédents).

L'objectif de ce guide est de créer des ressources partagées (sous forme de lecteurs réseau). Nous allons utiliser le
serveur Windows 2022 comme serveur de fichiers et connecterons des « lecteurs réseau » a la machine cliente afin
qu’elle puisse accéder a des ressources partagées sur le serveur.

La connexion des lecteurs réseau peut se faire soit avec un script de connexion (voir_tutoriel 4), soit avec une
stratégie (GPO). Ce guide présente la seconde méthode : utilisation d’'une stratégie de groupe dite « GPO ».

lL - CREATION D’UTILISATEURS ET D’UN GROUPE D’UTILISATEURS]

Note importante :

Nous présentons ici la méthode pour partager les ressources du serveur mais, dans
'absolu, il est préférable d’avoir un autre serveur pour gérer la partie fichiers. Le serveur : : :
controleur de domaine et Active Directory devrait faire 'objet d'une réplication et n'atre  IEGHEEERS il faudrait
utilisé que pour cette tdche pour des raisons de sécurité (ces notions sont étudiées dans ReAAdls un Serveur
d’autres tutoriels a consulter). spécifique pour

enregistrer les données.

Attention, dans la

1) Créez un groupe « SERVICE COMMERCIAL » dans votre AD

Ici, nous simulons une
partition « datas » dans
laquelle nous placerons

e Dans le gestionnaire de serveur, cliquez « Outils » et « Utilisateurs et
ordinateurs Active Directory »

e Faites un clic droit sur « Builtin » et cliquez « Nouveau » - « Groupe » : les  dossiers  des
utilisateurs (ne pas
] Utilisateurs et ordinateurs Active|| Nom Type utiliser la  partition

= N — systeme du serveur). De
> E.E Reque.tes enregistrees B2 Accés compa.. - Groupe de g Tus on veilleraa Ia?sser
v & tutos-infofr K3 Accés DCOM.. Groupe de o

i

| Builtin e, Groune de. I’Active Directory
> [2] Compt Rechercher.. t"' c P g c «seul» pour des
> 2] Domai AE. BIOUpede s raisons de sécurité.
» O FDre[gll Nouveau > | Ordinateur

> [Z] Manac Toutes les taches z [ Groupe )

e Saisissez un nom de groupe ; ici, hous saisissons le nom de groupe « SERVICE_COMMERCIAL » et cliquez
le bouton « OK » :

Nouvel objet - Groupe X Avantage d’un groupe d’utilisateurs :

33) Géerdans:  tutos-infofr/Bultn Apreés avoir créer un groupe d’utilisateurs, on
peut y intégrer plusieurs utilisateurs d’un
méme service par exemple (ici les

Nom du groupe :

[SERWCE_WMEM ‘ commerciaux sont intégrés au groupe
« SERVICE COMMERCIAL »).

Nom de groupe (antérizur 3 Windows 2000) :

SERVICE_COMMERCIAL ‘ Lorsque l'on partage un dossier en

autorisant l'acces au groupe et que l'on

Etendue du graupe Type de graupe oo . . .

modifie les permissions sur ce dossier
© Domaine local ® Séeurté (lecture, écriture, etc..), les utilisateurs
® Globmk: ) Destricusban membres  du  groupe  obtiennent
O Universelle

automatiqguement I'ensemble des droits
configurés (inutile de configurer les droits
pour chaque utilisateur).
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2) Créez 2 utilisateurs « commerciall » et « commercial2 » dans votre Active Directory

Dans le gestionnaire de serveur, cliquez « Outils » et « Utilisateurs et ordinateurs Active Directory »

[ ]

e Faites un clic droit sur le groupe « Users » et cliguez « Nouveau utilisateur »

e Créez l'utilisateur « commerciall» et cliquez « Suivant » puis répétez I'opération pour 'autre utilisateur

e Saisissez le nom d’ouverture de session du 18" commercial (ici « commerciall ») et cliquez « Suivant » :
MNouvel objet - Utilisateur d

3) Créerdans : tutos-info.frlUsers

Prénom : | ‘ Initiales :

4 ’
Nom : commerdiall Par (.1efaut, le nom d’ouverture d(?
session correspond au nom donné
Nom complat : |mmmarcial1 | a l'utilisateur. Il est possible de le
modifier selon la politique
' re de session de [utilisateur - d’authentification mise en place
commarciall «— | [@utosinfofr ] - | dans I'entreprise.
Nom d'ouverture de session de [utilisateur (anterieur & Windows 2000) :
|TUTOS-[NFD‘L | ‘mmmerdal‘] |
< Précadent Suivant > | ‘ Annuler ‘

e Saisissez un mot de passe respectant les regles minimales de sécurité requises et cliquez « Suivant » :

Mouvel objet - Utilisateur ot
Créer dans : tutos-info.frllUsers .
Le mot de passe de session de
I'utilisateur doit respecter les
— . criteres de sécurité imposés par

Mot de passe : sosfessnsties T | Microsoft (majuscule, lettres,

Confimer ls mot de passs : esssvsvevsoved ‘ chiffres et caracteres spéciaux).

[ L'utilisateur doit changer le mot de passe a la prochaine cuverture de session Ces options sont a

[ L'utiisateur ne peut pas changer de mot de passe \ p:‘:\rametr(?r.sel?)n la pc?llthue
d’authentification mise en

Le mot de passe n'expire jamais place dans I'entreprise.

[1Le compte est désactivé

< Précédent Suivant > | | Annuler

o Validez la création de l'utilisateur en cliquant le bouton « Terminer ».
o Répétez I'opération en créant un utilisateur « commercial2 ».
]
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3) Ajoutezles utilisateurs « commerciall » et « commercial2 » dans le groupe « SERVICE_COMMERCIAL »
Dans le gestionnaire de serveur, cliquez « Outils » et « Utilisateurs et ordinateurs Active Directory »

Dans la catégorie « Builtin », double-cliquez sur le groupe « SERVICE_ COMMERCIAL » préalablement créé
e Cliquez I'onglet « Membres » et cliquez le bouton « Ajouter » :

Propriétés de : SERVICE_COMMERCIAL

Général | Membres lMembm de Géré par

Membres :

Nam Dossier Services de de

En cliguant l'onglet « Membres » et le

bouton « Ajouter » on peut intégrer des
utilisateurs du domaine au groupe.

—

Ajouter... ] Supprimer

e Cliquez le bouton « Avanceé » :

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X

Selectionnez le type de cet objet :

des utilisateurs, des comptes de servica, des groupes ou Autres objets Types d'objets...
A partir de cet emplacement :
tutos-info. fr Emplacements...

Entrez les noms des ohjets 4 sélectionner (exemples) :

Veénfier les noms

[ Avance... ] ok || Annuler
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Cliquez le bouton « Rechercher » et sélectionnez, a laide de la touche CTRL, les 2 utilisateurs
« commerciall » et « commercial2 » qui devront étre ajoutés au groupe « SERVICE_COMMERCIAL » :

Selectionnez le type de cet objet :

des utilisateurs, des comptes de service, des groupes ou Autres objets Types d'objets...

A partir de cet emplacement :

tutos-info.fr Emplacements...
Requétes communes
Mom : Co nce par - Colonnes...
D ezcriphion ; -Ccmmence par [ Rechercher ]
Comptes désactivés Améter
Mot de passe sans date d'expiration
Nombre de jours depuiz la dermiére session ; : %’
. OK Annuler
Résultats de la recherche :
Nom Adresse de mes...  Description Dossier ~

% Administrateur Compte d'utilisat... tutos-info.frllsers
&Eﬁdministrateur... Les membres de... tutos-nfo.frUsers
Egﬁu:[mins dudo... Administrateurs ...  tutosdnfo frlUsers

tutosinfo.fillsers

tutos-info.filllsers

e Les utilisateurs sélectionnés s’affichent, cliquez le bouton « OK » :

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des .. =

Selectionnez le type de cet objet ;

des utilisateurs, des comptes de service, des groupes ou Autres objets

Types d'objets...

A partir de cet emplacement :

tutas-info_fr

Emplacements...

Entrez les noms des objets 4 sélectionner (exemples) :

commerciall (commercial 1 @tutos-info.fr); Vérifier les noms
commetrcial? (commercial? @tutos-info.fr)|
Avance... OK Annuler
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Cliguez le bouton « OK » pour valider I'ajout des 2 utilisateurs sélectionnés au groupe :

Proprietés de : SERVICE_COMMERCIAL

Général Membres Membre de  Géré par

Membres :

Pt

Nom Daossier Services de domaine Active Directory

.3 commerciall
-S commercial2

tutas-info.friflUsers
tutos-info.fi'Users

Les utilisateurs

du

domaine faisant

maintenant partie du groupe s’affichent ici.

OK Annuler

Appliquer

[2— CREATION D’UN DOSSIER PARTAGE POUR LES UTILISATEURS DU GROUPE « SERVICE_COMMERCIAL »|

1) Création d’un_dossier « COMMERCIAUX » (ce dossier

servira d’espace de stockage entre les

commerciaux de I’entreprise et sera accessible uniguement pour ces derniers) :

Ouvrez I'explorateur de fichiers en cliquant I'icéne

Faites un clic droit sur le dossier « commerciaux » et cliquez «
Cliquez 'onglet « Partage » et le bouton « Partage avancé » :

Ouvrez une session administrateur sur votre serveur Windows 2022

Créez, dans le dossier « datas » déja existant (voir tutoriel précédent), un dossier « commerciaux »

Propriétés »

Proprietes de : commerciaux

Général | Parage | Sécurite Versions précédentes  Personnaliser

Partage de fichiers etde dossiers en réseau

commerciaux
MNon partage

Cheminréseau:
MNon partagé

Partage avancé

Deéfinir des autorisations personnalisées, créer des ressources partagées et définir d'autres
options de partage.

“ GPartage avance.. | l
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e Cliquez sur la case « Partager ce dossier » et cliquez le bouton « Autorisations » :

Partage avancé

[@ Partager ce dossier ]
" Le dossier « commerciaux » sera partagé
Paramétres .
avec le nom de partage « commerciaux ». Il
Mom du partage :

est possible de le modifier ici.
| commerciaux 4

Ajouter Supprimer

Limiter le nombre d'utilisateurs simultanés & : 167773

Commentaires : Une fois le partage activé, il est important
d’indiquer qui seront les utilisateurs du domaine
qui seront autorisés a accéder au dossier partagé
(gestion des autorisations).

Autorisations ‘ {Mse en cache I

[ ok || Annuer |‘ Appliquer

e Sélectionnez « Tout le monde » dans les autorisations de partage et cliquez le bouton « Supprimer » :

Autorisations pour commerciaux *

Autorisations du partage . ; .
Ici, nous supprimons « Tout le monde » afin de

MNoms de groupes ou d'utilisateurs : spécifier I'utilisateur ou le groupe autorisé a
82 Tout le monde accéder a ce dossier partagé (en I'occurrence

le groupe « SERVICE_COMMERCIAL » dans
notre cas).

Ajouter... | Supprimer

e Cliquez le bouton « Ajouter » et cliquez le bouton « Avancé » :

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes >

Sélectionnez le type de cet objet :

des utilisateurs, des groupes ou Principaux de sécurité intégrés [ Types d'objets... l
A partir de cet emplacement :
tutosinfo fr [ Emplacements... j

Entrez les noms des objets & sélectionner (exemples) :

Veérfier les noms ]

l Avance... 0K Annuler
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e Cliguez le bouton « Rechercher » et sélectionnez le groupe « SERVICE_COMMERCIAL » :

Requétes communes

|| Mot de passe sans date d'expiration

Nombre de jours depuis la demiére session ; v

Nom : Commencepar v/ | |
Desciiption: Commencepar | | Rechercher
[]Comptes désactivés

Le groupe « SERVICE_COMMERCIAL » fera

partie des groupes autorisé pour accéder au
partage du dossier « commerciaux ».

= ASERVICE_COMMERCIAL

Résultats de la recherche : I OK I | Annuler |
Nom Adresse de mes... = Description Dossier &
SERVICE RESEAU

e Cliquez le bouton « OK » une fois le groupe « SERVICE_COMMERCIAL » affiché :

Sélectionnez des utilisateurs, des ardinateurs, des comptes de service ou des groupes X
Sélectionnez le type de cet objet :

|des utiisateurs, des groupes ou Principaux de sécurité intégrés | [ Types d'objets... l
A partir de cet emplacement :

|l|.rlosi1fo,f~r | I Emplacements... ‘
Entrez les noms des objets & sélectionner (exemples) :

SERVICE COMMERCIAL| Vérifier les noms

[ ok | [ i |

e Sélectionnez le groupe « SERVICE_COMMERCIAL » et cliquez la case « Autoriser » en face de « Contréle
total » et cliqguez le bouton « Appliquer » puis les boutons « OK » qui s’afficheront :

Autarisations pour commerciaux x

Autorisations du partage

Noms de groupes ou d'utilisateurs
ﬂ& SERVICE_COMMERCIAL (TUTOS-INFONSERVICE_COMME...

| Aouter.. | | Supprimer |
Autorisations pour .
SERVICE_COMMERCIAL Autoriser  Refuser
Cortrdle total |
Modffier [
Lecture |
Informations sur le contrile d'acces et les autarisations
OK || Amuer || Appliquer |

Vérifiez que les permissions accordées au
groupe « SERVICE_COMMERCIAL » sont

correctes (attention, ne vous trompez pas
lors de cette étape !).
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¢ Cliquez ensuite I'onglet « Sécurité » et cliquez le bouton « Modifier » :

Propriétes de : commerciaux

Geéneral | Parage Securité Versions précédentes | Personnaliser

Mom de l'objet: Cldatas\commerciaux

Moms de groupes ou d'utilisateurs -

ﬂl Toutle monde

£2 CREATEUR PROPRIETAIRE

EE'; Systéme

ER Administrateurs {TUTOS-ANFO\Administrateurs)
ER Utilisateurs (TUTOS-INFO\Utilisateurs)

Pour modifier les autorisations, cliquez sur Modifier. Modifier_.

r————

e Cliquez le bouton « Ajouter » :

Autorisations pour commerciaux >
Sécurité
Mom de l'objet: Cdatas\commerciaux

Moms de groupes ou d'utilisateurs :

Molemonge |
52 CREATEUR PROPRIETAIRE

ER sSystéme

52 Administrateurs {TUTOS-INFO\Administrateurs)

SR Utilisateurs (TUTOS-INFO\Utilisateurs)

Ajouter.. l Supprimer

e Cliquez le bouton « Avanceé » :

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes it

Sélectionnez le type de cet objet:

|des utilisateurs, des groupes ou Principaux de sécurité intégrés ‘ ‘ Types d'objets__ |

A partir de cet emplacement:

|tutos-info.fr H Emplacements... |

Entrez les noms des objets a sélectionner {exemples):

Verifier les noms
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Cliquez le bouton « Rechercher » et sélectionnez le groupe « SERVICE_COMMERCIAL » :

Requétes communes

Nom: |Commence par

VH

| Colonnes...

Description : | Commence par

| Rechercher

[ |Comptes désactivés

[ |Motde passe sans date d'expiration

Mormbre de jours depuis la dermiére session ;

Arréter

d |

& SERVICE RESEAU

HASERVICE_COMMERCIAL

144, Storage Replica Administrators

| OK | | Annuler |
Résultats de la recherche :
Nom Adressede .. | Description Dossier ~
y SERVICE LOCAL

tutos-info fifB_
tutos-info fifB.

e Cliquez le bouton « OK » ;

Sélectionnez le type de cetobjet

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes x

|des utilisateurs, des groupes cu Principaux de sécurité intégrés

| | Types d'objets... ‘

A partir de cet emplacement:

|tuto s-info fr

|| Emplacements... ‘

Entrez les noms des cbjets & sélectionner (exemples):

SERVICE COMMERCIAL]

Vérifier les noms

Avancé.. |

‘ | Annuler ‘

validez les parametres :

Autorisations pour commerciaux X
Sécurité

MNom de l'objet Cdatas\commerciaux

MNoms de groupes ou d'utilisateurs:

S&Tout\e monde

82 CREATEUR PROPRIETAIRE

£8 SERVICE_COMMERCIAL (TUTOS-INFO\SERVICE_COMMERCIAL)
£2 Systeme

S&Admiﬂistrateurs (TUTOS-INFOVADministrateurs)

£2 Utilisateurs {TUTOS-INFOUtilisateurs)

Ajouter... | | Supprimer ‘
Autorisations pour R
SERVICE_COMMERCIAL Autoriser Refuser
Contrale total 4~ ] A
Modification ]
Lecture et exécution O
Affichage du contenu du dossier O
Lecture 0w
Informations sur le contréle d'accés etles autorisations
OK | | Annuler | | Appliguer |

Sélectionnez « SERVICE_COMMERCIAL », cliquez la case « Autoriser » en face de « Contrble total » et

Appliquez les autorisations souhaitées pour

le groupe sur le dossier partagé.
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|3 — MISE EN PLACE DE LA STRATEGIE PERMETTANT LA CONNEXION DU LECTEUR RESEAU|

Maintenant que le dossier « commerciaux » a été créé avec les autorisations nécessaires, nous allons mettre en place
une stratégie qui permettra de connecter le dossier « commerciaux » sous forme d’un lecteur réseau uniquement pour
les membres du groupe « SERVICE COMMERCIAL ».

Attention, il est important de savoir qu’une stratégie ne peut pas s’appliquer a un groupe d’utilisateurs. Il est
donc nécessaire d’organiser I’Active Directory sous forme d’unités d’organisation appelées « OU »

(Organization Unit).

1) Création d’une unité d’organisation (« OU ») dans I’Active Directory :

e Dans le gestionnaire de serveur, cliquez « Utilisateurs et ordinateurs Active Directory »
e Faites un clic droit sur le nom de votre domaine et cliquez « Nouveau » - « Unité d’organisation » :

3 Utilisateurs et ordinateurs Active|| nNom

Maitres d‘opérations..

|

Toutes les tiches
Affichage

Actualiser

Exporter la liste..

Propriétés

Aide

. Type Description

> L] Requétes enregistrées 7 Builtin builtinDomain

v 54 tgtos-i_nfo.fr — = - — ~‘ault container for up..
: g (E;:::IF DSl Sgation te Sontroles :aultcontainerfordo..
. &) Dom Rechercher... ault container for sec..
> [ Forei Changer de domaine... ault container for ma..
» 7] Mane Changer de contréleur de domaine.. ault container for up...

(] Users Augmenter le niveau fonctionnel du domaine..

& Ordinateur

& Contact

. Groupe
InetOrgPerson

msDS-ShadowPrincipalContainer
mslmaging-PSPs
Alias de file d'attente MSMQ

[ Unité d'organisation ]

e Saisissez le nom de l'unité d'organisation, désactivez la case « Protéger le conteneur contre une
suppression accidentelle » afin de pouvoir supprimer ultérieurement 'OU si besoin et cliquez « OK » :

Nouvel objet - Unité d'organisation

" Créerdans : tutos-info.fr/
MNom :
| SERVICE COMMERCIAL

O Protéger le conteneur contre une suppression accidentelle

Le nom de 'unité d’organisation doit étre le
plus explicite possible. Vous pouvez créer
des unités d’organisation en fonction des

services présents dans votre entreprise par
exemple.

| OK Annuler

Aide
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2) Déplacez les utilisateurs concernés dans I'unité d’organisation

Il faut maintenant déplacer les 2 utilisateurs « commerciall » et « commercial2 » dans l'unité d’organisation SERVICE
COMMERCIAL.

e Dans I'Active Directory, sélectionnez les 2 utilisateurs « commerciall » et « commercial2 » (ils sont dans la
catégorie « users » par défaut)

e Faites un clic droit sur la sélection et cliquez « Déplacer » :

3 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

@ E 4 RER BRI 225 TE%

7 Utilisateurs et ordinateurs Active|| Nom Type Description
’ E_;J Requetes enregistrees E, Administrate.. Utilisateur Compte d'utilisateur d'a..
~ &9 tutos-infofr

BLilt %Administrate-. Groupedeséc. Les membres de ce grou..
uiltin

» Computers

>

>

p L

Eghdministrate_ Groupedeséc. Les membres de ce grou..
% Administrate.. Groupedeséc. Administrateurs désigné..
EE Administrate.. Groupedeséc..  Administrateurs désigné..
Eghdm[ns du d..

Domain Controllers

ForeignSecurityPrincipals

Groupedeséc.  Administrateurs désigné..

e 4 8 2

Managed Service Accoun
Users jcommerdiall Utiisateur
SERVICE COMMERCIAL a commercialz  Utilisateur
K2 Contréleurs.. Groupe de sé Ajouter a un groupe..
EE Contréleurs .. Groupe de sé Désactiver le compte
% Contréleurs .. Groupe de sé Activer le compte
ontlews - Grovpedes? [ péplace.

e Sélectionnez 'OU « SERVICE COMMERCIAL » et cliquez le bouton « OK » :

Déplacer 4

Déplacer lobjet dans le conteneur :

14

=--Fq tutes-info

-~ Builtin

,:I Computers

/5| Domain Contrallers

~[~] ForeignSecurityPrincipals
-] Managed Service Accounts

SFafl SERVICE COMMERCIAL

-] Users

Ry

. I .

OK Annuler
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Assurez-vous que les 2 utilisateurs concernés sont bien intégrés a I'unité d’organisation :

3 Utilisateurs et ordinateurs Active
> [ Requétes enregistrées
- fﬂ tutos-info.fr
> [ Builtin
» @ Computers
> [2] Domain Controllers
> [7] ForeignSecurityPrincipals
> [Z] Managed Service Accoun
(] Users
=] SERVICE COMMERCIAL

Mom

& commerciall
E) commercial2

Type
Utilisateur
Utilisateur

T~

3) Création de |la stratégie de groupe et du lecteur mappé

En cliguant sur [l'unité d’organisation
« SERVICE COMMERCIAL », on constate
bien les 2 utilisateurs

gu’elle contient
« commerciall » et « commercial2 ».

e Dans le gestionnaire de serveur, cliquez « Outils » et « Gestion des stratégies de groupe » :

-@1 F

CR T T T T P P e

Gérer Qutils

Fe

PP

Centre d’administration Active Directory
Configuration du systéme

Defragmenter et optimiser les lecteurs
Diagnostic de memoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe

Sélectionnez « Gestion des stratégies de

groupe » pour lancer la création.

e Faites un clic droit sur votre unité d’organisation (ici SERVICE COMMERCIAL) et cliquez « Créer un objet

GPO dans ce domaine et le lier ici... » :

:-:‘rg Gestion de strategie de groupe

rét : tutos-info.fr
| Domaines
23 tutos-infofr
) Default Domain Policy
> [2] Domain Controllers
3] SERVICE COMMERCIAL

Lﬂ Fichier Action Affichage Fenétre 7
e nm O XE -
n de stratégie de groupe SERVICE COMMERCIAL

Objets de strategie de groupe liss  Héritage de stratégie

s,

et
e

¥

Ea

¥ Y

Ordre des liens Objet de stratégie

» 5} Objets de stratégie de

Créer un objet GPO dans ce domaine, et le lier ici..
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Saisissez un nom pour votre stratégie et cliquez le bouton « OK » :

MNouvel objet GPO

Donnez un nom explicite a votre
stratégie afin de bien la repérer.

Mom :
lecteur réseau pour les commerciaux e

Objet Starter GPO source :

. (aucun)

OK Annuler

e Faites un clic droit sur votre stratégie et cliquez « Modifier » :

v [2] SERVICE COMMERCIAL
@ | , - Emplacement
ar, lecteur réseau pour les commerciaux
>[5} Objets de stratégie de groupe Modifier...
> [ Filtres WMI Appliqué
» L] Objets GPO Starter ) Ny
¥ | Lien active

Citoe

Dans les préférences de la configuration utilisateur, cliguez sur « Mappages de lecteurs » :

gj Editeur de gestion des stratégies de groupe

Fichier Action Affichage ?

e 2m B0 mcz BHm RO +

=] stratégie lecteur réseau pour les comm
v & Configuration ordinateur

> [ Stratégies
v [ préférences
v 21 Paramétres Windows

&) Applications
2 Mappages de lecteurs

> [ Stratégies
> [ Préférences
, Nom Ordre
v % Configuration utilisateur Traitement en cours @

Action Chemin d’accés

Aucun élément a afficher dans cet aperqu.

BA cus "

E2 Mappages de lecteurs |

= Nom Ordre  Action Chemin d'accés
Traitement en cours @
Aucun élément a afficher dans cet aperqu. U
[ Nouveau B ] Lecteur mappé
— _ |
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Une fenétre s’ouvre et vous permet de configurer le lecteur réseau a mapper pour tous les commerciaux qui ouvriront
une session sur leur ordinateur. Configurez-la ainsi :

Propriétés de : S: it

Ge ﬂé ral Commun

On indique ici le nom de partage (chemin

«unc») qui pointe vers le dossier
: . 4 réalablement partagé.
,%L Action : | Créer P partas

Emplacement ; \\Win2022\commerciaux

Reconnecter : [0 Lbeller en tant que : | SERVICE COMMERCIAL

Nom qui apparaitra dans I'explorateur lors

LEHI-E dE rEEtEl_j'r du mappage du lecteur réseau.

Utiliser le premier disponible, en —
Dcnmmen;anté : ® Utlliser : s =

Lettre de lecteur qui sera affectée au lecteur
mappé lors de la connexion de I'utilisateur.

Se connecter en tant que (facultatif)

Mom d'utilisateur

Mok de passe | Confirmer le mot de passe
Masquer/Afficher ce lecteur Masquer/Afficher tous les lecteurs
O Aucune modification O Aucune modification
O Masquer ce lecteur O Masquer tous les lecteurs
® Afficher ce lecteur ® Afficher tous les lecteurs
OK Annuler Appliquer Aide

© TUTOS-INFO.FR — WINDOWS 2022 : CREER DES STRATEGIES (GPO) 15



e Cliquez ensuite 'onglet « Commun »
e Cliquez les cases « Exécuter dans le contexte de sécurité de I'utilisateur connecté (option de stratégie
utilisateur » et « Ciblage au niveau de I’élément », puis cliquez le bouton « Ciblage » :

Propriétés de : S; pd
Général Commun

Options communes a tous les elements
[ Arréter le traitement des éléments de cette extension si une erreur
survient

[ Executer dans le contexte de securite de I'utilisateur connecte {option
de stratégie utilisateur)

O Supprimer I'€lément lorsqu’il n'est plus appliqué

[ Appliguer une fois et ne pas réappliquer

[ Ciblage au niveau de I'élément [‘ Ciblage... |]

e Cliguez « Nouvel élément » et « Unité d’organisation » :

Y Editeur cible Espace disque

[ Domaine
Nouvel élément ~ . .

Variable d'environnement

géld Correspondance fichier
Plage d'adresses |P
Langue

Requéte LDAP

Plage d'adresses MAC
Requéte MSI

Connexion réseau

Systéme d'exploitation

Bl EL6RIBSE 0

Unité d'organisation ]

e Cliquez le bouton avec les 3 petits points :

AN

Y Editeur cible — O

Nouvel élément - | Ajouter une collection | Options de I'élément vl &+ | ¥ RE~

23] I'unité d'organisation a laquelle utilisateur appartient est ou I'un de ses descendants

Unité d'organisation <
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e Sélectionnez I'unité d’organisation pour laquelle doit s’appliquer la stratégie et cliquez « OK » :

EJ Rechercher Recherche personnalisee -

Dans : 3 Tout Active Directory = Parcourir...

Recherche personnalisée  Avance

Rechercher
Champ Condition Valeur :

‘ Arréter

Liste des conditions : Ajouter Supprimer ‘

a
et

<
e

Effacer tout l

<Ajouter les critéres ci-dessus a cetie liste>

77
OK

Résultats de la recherche :
Nom Type Description
[E8] SERVICE COMMERCIAL Unite d'organisation
=7 Demain Controllers Unité d'organisation Default container for domain col

e Sélectionnez I'option « Utilisateur dans I'unité d’organisation » et cliquez « OK » :

Y Editeur cible O X

Nouvel élément ~ | Ajouter une collection | Options de |'élément v’ & ® ‘ $ Ea@~ 2

(&) I'unité d'organisation a laquelle utilisateur appartient est OU=SERVICE COMMERCIAL DC=tutos-info,l

Unité d'organisation | OU=SERVICE COMMERCIALDC=tutos-info,DC=fr |:] G
[[] Membre direct uniquement
(® Utilisateur dans |'unité d'organisation

O Ordinateur membre de |'unité d'organisation

Un élément cible Unité d’organisation permet I'application d'un élément de préférence aux
ordinateurs ou aux utilisateurs uniquement si |'utilisateur ou |'ordinateur est membre de 'unité

A'larnanicatian endrifida Aane l'dldmant Fikla Infarmstinne camnlédmantairar

OK Annuler

¢ Validez vos choix : la fenétre affiche les paramétres saisis (il est possible de les modifier en faisant un clic droit
sur le lecteur mappé et en cliquant sur « Propriétés » :

5] stratégie lecteur réseau pour les commy

" O T suon oister =2 Mappages de lecteurs
> [ Préférences -
~ & Configuration utilisateur
> [ stratégies
~ [ Préférences
~ [ Paramétres Windows
&) Applications
2 Mappages de lecteurs
[ Environnement

Nom

- - Ordre
Traitement en cours Q‘) Rs:

Action

1 Créer Wwin2022\comrmerciaux Non

Chemin d'accés Reconnecter
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e Mettez a jour les stratégies a I'aide de la commande « gpupdate /force » (en ouvrant une console en mode

administrateur) :

BN Administrateur : C\Windows\system32\cmd.exe - gpupdate fforce

HlCPDhDFt Windows [version 10.0.20348.169]

{c} Microsoft Corporation. Tous drolts réserves.
I

C:\Users\Administrateur>gpupdate /force
Mise a jour de la stratégie...

|4 — VERIFICATION DU FONCTIONNEMENT DE LA STRATEGIE POUR L’UTILISATEUR CONCERNEI

Maintenant que la stratégie de mappage de lecteur est mise en place, il faut s’assurer qu’elle fonctionne en se
connectant comme utilisateur « commerciall » depuis une machine Windows 10 déja intégrée au domaine (voir turoriels
précédents).

e Lancez votre machine Windows 10 Pro et connectez-vous en tant qu’utilisateur du domaine « commerciall »
e Ouvrez I'explorateur de fichiers ; le lecteur réseau pour le service commercial a bien été mappé :

= cepC ﬁ

¥ Réseau ~ Périphériques et lecteurs {2)

om  Disquelocal (C) Lecteur de DVD (D)

DD
My 950 Go libres sur 24,6 Go

~ Emplacements reseau (1)

SERVICE COMMERCIAL (%)
.y
™ 46,7 Go libres sur 59,6 Go

En se connectant avec un nouvel utilisateur (par exemple « user » ici) qui n'est pas intégré au groupe « SERVICE
COMMERCIAL » on constate que la stratégie ne s’applique plus et que le lecteur réseau « SERVICE COMMERCIAL »
n’est plus mappé pour cet utilisateur (seuls ses lecteurs initiaux sont connectés) :

i
v O cepC =
» [ Bureau L
] v Péripheriques et lecteurs (2)

» [ Documents _

» [E] Images ll w: ' Lecteur de DVD (0t)
ER

5 ) Musique l'-q,sJ 9,58 Go libres sur 34,6 Go My

> ZJ Objets 3D ~ Emplacements réseau (2)

» ; Teléchargement: echange (Whwin2022) (K:) user MVowin2022) [U:)

. _ | .
> B Vidéos :'.":- 46,7 Go libres sur 53,6 Go :‘,“;- 46,7 Go libres sur 59,6 Go
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5 — MAPPAGE DU LECTEUR « echange »|

Il est possible de mapper un lecteur commun qui servira d’espace d’échange pour tous les utilisateurs (voir tutoriel
précédent sur la création de ce lecteur).

Pour rappel, un dossier « commun » a été créé et partagé sur le serveur. On a autorisé le partage pour « Tout le
monde » (autorisation et sécurité en contrdle total) :

Partage de fichiers et de dossiers enréseau

Commun
FPartage

Cheminréseau :
WWIN2022\echange

Pour mapper ce lecteur via une stratégie pour les utilisateurs « commerciall » et « commercial2 », nous utilisons le
méme procédé que précédemment :

e Dans le gestionnaire de serveur, cliquez « Outils » et « Gestion des stratégies de groupe »
Faites un clic droit sur le nom de votre domaine et cliqguez « Créer un objet GPO dans ce dossier et le lier

ICl.. » .

ﬂ Gestion de stratégie de groupe

tutos-info.fr
v i,_—\_.‘;FErét:tutus-infn.fr Etat  Objets de stratégie ds g
~ |53 Domaines
v Z3 tutos-infofr
5] DefaultC Créer un objet GPO dans ce domaine, et le lier ici.-

e Donnez un nom a votre stratégie :

/

Mouvel objet GPO / X
Mom :

lecteur réseau commun|

Objet Starter GPO source :

: {aucun)

e Faites un clic droit sur I'objet GPO et cliquez « Modifier » :

:EE] Gestion de stratégie de groupe
v _ﬂ Forét : tutos-info.fr
v ij Domaines
v 3 tutos-infofr
i Default Domain Policy
arl lecteur réseau communp
» 2] Domain Controllers Maodifier...

tu
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e Dans la catégorie « Configuration utilisateur », déroulez « Préférences » - « Paramétres Windows » et

cliguez sur « Mappages de lecteurs »

e Faites un clic droit dans la fenétre de droite et cliquez sur « Nouveau » - « Lecteur mappé » :

/

-;EJ Editeur de gestion des stratégies de groupe

Fichier Action Affichage °?

@)@ O mdz HE RO +

=] stratégie lecteur réseau commur
~ & Configuration ordinateur
> [ Stratégies
> [ Préférences
v % Configuration utilisateur
> [ stratégies
~ [ Préférences
~ [ Paramétres Windows
&) Applications
<2 Mappages de ledl
Environnement

= RS

~ Nom
Traitement en cours -

Lecteur mappé

=Mappages de lecteurs

Ordre Action

Avcun élément a afficher dans cet aperqu.

Chemin d'accés

MNouveau

e Complétez la fenétre de configuration du lecteur réseau :

= Editeur de gestion des stratégies de groupe

Fichier Action Affichage ?

s @ 0O =g

=] stratégie lecteur réseau commu
~ (&l Configuration ordinateur

MNouvelles propriétés de Lecteur

Général Commun

J%, Action : ‘G'éer

» [ Stratégies
» [ Préférences

Environnement
.";'ﬁ = -
#&% Fichiers
(¥ Dossiers
@ Fichiers .ini
> ¥ Registre
@ Raccourcis
> (7] Paramétres du Panne

Se connecter en tant que (facultatf)
Mom dutilisateur

Mot de passe !

v §% Configuration utilisateur Emplacement : ‘ \\win2022\echange
> [ Stratégies
v [ Préférences Reconnecter :
v [7] Paramétres Windows Lettre de lecteur
&) Applications Utiliser le premier disponible, en
2 Mappages de lec} commengant a :

® Litiliser :

L

Confirmer le mot de passe

| CTT] ‘

[ Lbeller en tant que : | ESPACE COMMUN ‘

Masquer/Afficher ce lecteur Masquer/Afficher tous les lecteurs
O Aucune medification O Aucune medification
O Masquer ce lecteur O Masquer tous les lecteurs
@ Afficher ce lecteur @ Afficher tous les lecteurs
oK Annuler Appliquer Alde
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e Cliguez 'onglet « Commun »

e Cliquez les cases « Exécuter dans le contexte de sécurité de I'utilisateur connecté » et « Ciblage au
niveau de I’élément »

e Cliguez le bouton « Ciblage » :

Mouvelles propriétés de Lecteur >

Général Commun

Options communes a tous les éléments
O Arréter le traitement des éléments de cette extension si une erreur

[ Exécuter dans le contexte de sécurité de |'utilisateur connecté (option
de stratégie utilisateur)

O Supprimer I'élément lorsqu'l n'est plus appliqué
[ Appliquer une fois et ne pas réappliquer

[ 4 Cblage au niveau de I'€lément ] Ciblage...

Description

| OK | Annuler . Appliquer . Aide

e Cliquez « Nouvel élément » et sélectionnez, dans la liste, « Groupe de sécurité » :

Y Editeur cible Espace disque

Domaine

' Nouvel élément ~

Variable d'environnement

géld Correspondance fichier
Plage d'adresses IP
Langue

Requéte LDAP

Plage d'adresses MAC
Requéte MSI

Connexion réseau

Systéme d'exploitation
Unité d'organisation Sélectionnez « Groupe de sécurité ».
Carte PCMCIA

Ordinateur portable

Mode de traitement
Mémoire RAM

Correspondance Registr,

AP HER§OHEELSROBR0

Groupe de sécurité ]

© TUTOS-INFO.FR — WINDOWS 2022 : CREER DES STRATEGIES (GPO) 21



e Cliquez le bouton avec les 3 petits points :

Y Editeur cible

Nouvel élément - ‘ Ajouter une collection | Options de i

!ﬁ utilisateur est membre du groupe de sécurité

[ |~

] Groupe principal

(® Utilisateur dans le groupe

(O COrdinateur dans le groupe

Un élément cible Groupe de sécurité permet I'application d'un élément de préférence aux
ordinateurs ou aux utilisateurs uniquement si I'utilisateur ou I'ordinateur de traitement est membre

A Armiima erdAsFA Aane Pdldmant ~ikla 2t da faram farulistiua nmimammant e la Arcoma enacifid ack

TS

e Cliquez le bouton « Avanceé » :

Sélectionnez un groupe X

Sélectionnez le type de cet objet :

un groupe | Types d'objets...

A partir de cet emplacement :

tutos-info.fr | Emplacements...

Entrez le nom de l'objet & sélectionner (exemples) :

[ Vérifier les noms

Avanch.. ok | [ Annuler

e Double-cliquez sur « Utilisateurs du domaine » :

T

Résultats de la recherche :

Mom Description Dossier

%Gmups de replication dontle ...  Les motsde pas...  tutos-nfo.fillsers
%Gmupa de replication dontle ... Les moisde pas... tutos-info.frlUsers

% Invités du domaine Tous les invités ... tutos-info frlUsers
%Drdinateurs du domaine Tautes les statio...  tutosdnfo fillsers
E& Propriétaires créateurs de la st...  Les membres de... tutos-info.friilUsers
:% Protected Users Les membres de... tutos-info.frlUsers
%Seweurs RAS et IAS Les serveurs de ...  tutos-nfo frflsers
% SERVICE_COMMERCIAL tutosdnfo. fr/Builtin
%Te-chniciens tutos-info.filUsers

A Utiisateurs du domaina Tous les utiisate... tutos-info.frlUsers
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e Cliquez le bouton « OK » pour valider vos choix :

S Editeur cible — O 4

MNouvel élément ~ | Ajouter une collection | Options de I'élément v| &+ ¥ | ¥ G~

ﬁ utilisateur est membre du groupe de sécurité TUTOS-INFO\Utilisateurs du domaine

Groupe | TUTOS-INFO\Utilisateurs du domaine 5

SID 5-1-5-21-1996198817-1794735038-3500769645-513

[] Groupe principal
(® Utilisateur dans le groupe

O Ordinateur dans le groupe

Un élément cible Groube de sécurité permet I'anolication d’'un élément de oréférence aux

OK Annuler

La stratégie s’affiche avec le lecteur qui sera mappé (a vérifier) :

5] stratégie lecteur réseau commut
v (%l Configuration ordinateur

Mappages de lecteurs

> [ Stratégies
] Préfé
é} Eclm firgeuirai?::sutitisateur = Nom Ordre Action Chemin d'accés Reconnecter
> O stratégies Traitement en cours o [=T2 1 Créer  \\win2022\echange oui

v [ Préférences
v [ Paremétres Windows

&) Applications
<2 Mappages de led

e Mettez a jour vos stratégies en ouvrant une console en mode administrateur et en saisissant la commande
« gpupdate /force » et patientez le temps que la mise a jour des stratégies soit effective :

BN Administrateur : Invite de commandes
Microsoft Windows [version 10.0.28348.169]
(c) Microsoft Corporation. Tous droits réserves.

\Users\Administrateur>gpupdate /force

Mise a jour de la stratégie...

La mise a jour de la strategie d'ordinateur s'est termineée sans erreur.
La mise a jour de la stratégie utilisateur s'est termineée sans erreur.
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a

e Depuis une machine Windows 10 Pro déja intégrée a votre domaine, connectez-vous avec lutilisateur

« commerciall » par exemple :

Autre utilisateur

Connectez-vous a TUTOS-INFO

Comment me connecter a un autre
domaine ?

Connectez-vous, depuis une machine
Windows 10 Pro déja intégrée au domaine,
avec un utilisateur du domaine afin de tester
le bon fonctionnement de votre stratégie.

Une fois logué, vous constaterez que le lecteur « ESPACE COMMUN » a bien été mappé pour cet utilisateur :

~ Périphérigues et lecteurs {2)
Disque local [C:)

> & CePC

» [_ﬁ' Réseau

- Lecteur de DVD (D%)

acl
(]
My 4 953 Go libres sur 34,6 Go L
v Emplacements réseau {2) )
ESPACE COMMUN [K:) SERVICE COMMERCIAL (5:)
oo I | o N |
A 45,7 Golibres sur 59,6 Go A 46,7 Go libres sur 59,6 Go )

NOTE IMPORTANTE

N’oubliez pas de bien vérifier vos autorisations et la sécurité pour tous les dossiers que vous partagez au sein du
domaine sans quoi n'importe quel utilisateur non autorisé peut avoir acces a des ressources confidentielles pour lui.

Dans un prochain tutoriel nous étudierons la possibilité de créer, de maniére automatisée un dossier personnel a chaque

fois que I'on créé un nouvel utilisateur du domaine.
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