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1 - DEFINITION DU « 2FA » 

 
L’authentification à deux facteurs souvent appelée « 2FA » est le processus d’authentification où deux des trois 
facteurs possibles d’authentification sont combinés. 
 
Les facteurs possibles d'authentification sont : 
 

• quelque chose que l’utilisateur connaît : un mot de passe, un numéro d’identification personnel (code PIN) ou 
une réponse à une question secrète 
 

• quelque chose que l'utilisateur a : par exemple un jeton, un téléphone mobile, un USB, un porte-clés 
 

• quelque chose que l'utilisateur est : par exemple la reconnaissance faciale ou vocale, la biométrie 
comportementale, l'empreinte digitale, la rétine ou l'iris 

 
Dans le cas de la sécurité Internet, les facteurs d'authentification les plus utilisés sont : quelque chose que l'utilisateur 
possède (par exemple une carte bancaire) et quelque chose que l'utilisateur sait (par exemple un code PIN). Il s'agit 
d'authentification à deux facteurs. L’authentification à deux facteurs est aussi parfois appelée authentification forte, 
vérification en deux étapes ou 2FA. 
 
La principale différence entre l’authentification multifactorite (AMF) et l’authentification à deux facteurs (2FA) est 
que, comme le terme l’indique, l’authentification à deux facteurs utilise une combinaison de deux facteurs 
d’authentification, tandis que l’authentification multifactorite (AMF) pourrait utiliser deux ou plusieurs de ces 
facteurs d’authentification. 
 

2 - FONCTIONNEMENT DU « 2FA » 

 
Lorsque vous vous connectez à votre plateforme, vous serez invité à vous authentifier avec votre nom d'utilisateur et 
votre mot de passe. Cela devient votre premier facteur d'authentification.  
 
Pour le deuxième facteur d’authentification, vous pouvez utiliser : 
 

• un code de vérification envoyé sur votre mobile par SMS 

• un « authentificateur » spécialisé comme Google Authenticator. 
 
La combinaison avec votre nom d’utilisateur et mot de passe, applique une couche supplémentaire de sécurité plus 
forte et plus résiliente.  
 
Parce que la méthode d’authentification simple avec mot de passe n’est plus suffisante de nos jours pour arrêter les 
attaques, l’authentification à deux facteurs fournit une couche secondaire de sécurité qui rendra la tâche plus difficile 
pour les pirates. 
 
Vous devez utiliser l'authentification à deux facteurs pour :  
 

• les services bancaires en ligne  
• les achats en ligne (Amazon, PayPal, Google Play) 
• les plateformes d’échange de crypto monnaies 

 
  

© GH – 01/2022 
https://btsndlp.org 

https://btsndlp.org/


 

A
U

T
H

EN
TI

FI
C

A
TI

O
N

 2
FA

 

2 

 

3 - MISE EN PLACE DU « 2FA » AVEC GOOGLE AUTHENTICATOR 

 
✓ Commencez, dans un premier temps, par télécharger 
sur votre mobile le « Google Authenticator » (vous le 
trouverez dans le store) et connectez Google Authenticator à 
votre compte Gmail par exemple. 
 
✓ Ouvrez votre application mobile et recherchez, dans les paramètres, 
la rubrique « SECURITE ». Vous trouverez, dans cette rubrique, l’option 
permettant d’activer le 2 FA. 
 
✓ Activez le 2FA depuis l’application : un QR CODE s’affiche 
✓ Lancez votre « Google Authenticator »  
✓ Cliquez le « + » en bas à droite de l’écran du Google 
Authenticator 
 
✓ Scannez le QR CODE fourni par l’application 
✓ Votre application est maintenant liée au Google Authenticator 
 
A chaque fois que vous vous connecterez à votre application mobile, vous 
devrez, en plus d’effectuer la saisie de vos identifiants, saisir le code fourni 
par Google Authenticator (2 facteurs). 
 
Attention, cette protection n'est malheureusement pas disponible sur tous 
les sites. Son utilisation est parfois obligatoire pour accéder à toutes les 
fonctionnalités d'une plateforme. 
 

 
 
Lorsque vous utilisez Google Authenticator, un code s’affiche dans le Google Authenticator : ce code (6 chiffres) a une 
durée de vie très limitée (30 secondes) et vous devez le copier-coller dans votre application mobile pour valider votre 
authentification (le nom de l’application qui est liée est affichée au-dessus du code aléatoire) : 
 

 
 
 
 
 
 
 
 
 
 
 

Code à 6 chiffres généré par Google 

Authenticator que vous devez coller dans 

votre appli mobile (un appui long sur le code 

permet de le copier en mémoire). 

Le code généré par Google Authenticator a 

une durée de vie limitée (30 sec). Une fois le 

décompte terminé, un nouveau code sera 

généré. 
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4 - ENQUETE : LE « SIM SWAP » PEUT-IL CONTOURNER LE 2FA ? 

 

 

 

 

 


