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1 - UN VPN C’EST QUOI ? 

 
VPN est l’abréviation de « Virtual 
Private Network » (réseau privé 
virtuel) et désigne un service qui 
protège votre connexion Internet et 
votre confidentialité en ligne. Il crée un 
tunnel chiffré pour vos données, 
protège votre identité en ligne en 
masquant votre adresse IP. 
 
Le VPN modifie votre adresse IP et 
masque votre emplacement virtuel. 
 
Les personnes travaillant dans des pays où la liberté d’expression est limitée dépendent d’une connexion 
Internet privée pour leur travail. Leur vie peut même parfois en dépendre. Les personnes qui vivent sous un 
régime autoritaire devraient utiliser un VPN pour masquer leur adresse IP et garantir une sécurité 
supplémentaire pour leurs messages sensibles. Le VPN chiffre les données et protège les appareils. 
 
Voici ce qui se passe en coulisses : 
 

1. Lorsque vous vous connectez à un service de réseau privé virtuel, celui-ci authentifie votre client 
auprès d’un serveur VPN. 
 

2. Le serveur applique ensuite un protocole de chiffrement à toutes les données que vous envoyez et 
recevez. 
 

3. Le service VPN crée un « tunnel » chiffré sur Internet. Cela sécurise les données qui circulent entre 
vous et votre destination. 
 

4. Pour garantir la sécurité de chaque paquet de données, un VPN l’enveloppe dans un paquet externe, 
qui est ensuite chiffré par encapsulation. C’est l’élément central du tunnel VPN, qui assure la sécurité 
des données pendant leur transfert. 
 

5. Lorsque les données parviennent au serveur, le paquet externe est supprimé via un processus de 
déchiffrement. 

 
2 - LES PRINCIPAUX TYPES DE VPN UTILISES EN ENTREPRISE 

 

LE VPN DE TYPE « ROAD WARRIOR » (accès distant) 

 
Un VPN d'accès à distance (« road warrior ») permet aux 
utilisateurs de se connecter à un réseau distant, généralement en 
utilisant un logiciel particulier.  
 
Il rend le télétravail plus sûr et plus facile, car les employés peuvent 
accéder aux données et aux ressources de l'entreprise où qu'ils 
soient. 
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LE VPN DE TYPE « SITE A SITE » 

 
Les VPN « site à site » sont principalement utilisés par 
les entreprises, en particulier les grandes entreprises. 
 
Ils permettent aux utilisateurs dans certains 
emplacements sélectionnés d'accéder aux réseaux des 
autres en toute sécurité. C'est un excellent moyen de 

connecter tous les bureaux et de permettre aux différentes succursales de partager en toute sécurité des 
ressources et des informations. 
 
3 - LE CHIFFREMENT DU TUNNEL VPN 

 
Les utilisateurs de VPN ont comme principale préoccupation la confidentialité. 
  
OpenVPN est le protocole de chiffrement le plus populaire, actuellement utilisé par la majorité des 
fournisseurs de VPN dans le monde. 
 
L’une des plus grandes forces d’OpenVPN est qu’il est hautement configurable. Il offre également un bon 
équilibre entre vitesse et sécurité, car vous pouvez l’utiliser à la fois sur les ports TCP et UDP. Si le port TCP 
est une option plus sûre, l’UDP est plus rapide. 
 
Il existe d’autres protocoles de chiffrement parmi lesquels IKEv2. 
 
IKEv2 est un protocole de tunneling, qui est généralement associé à IPSec pour le chiffrement. Il présente 
de nombreux avantages, 
tels que la capacité de 
restaurer une connexion 
sécurisée après des 
interruptions d'Internet. Il 
s'adapte également bien à 
l'évolution des réseaux. Il 
constitue donc un 
excellent choix pour les 
utilisateurs de téléphone 
qui passent souvent d'une 
connexion Wi-Fi 
domestique à une 
connexion mobile ou se 
déplacent entre des points 
d'accès. 
 
Dans ce guide, nous allons étudier la mise en place d’un tunnel VPN chiffré avec le protocole le plus utilisé : 
OpenVPN. 
 
  

OBSOLETES OBSOLETE 
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4 - MISE EN PLACE DU VPN « ROAD WARRIOR » SUR IPFIRE 

 
Pour réaliser ce TP nous utiliserons le logiciel de virtualisation © Virtualbox. 
 
Afin de pouvoir réaliser ce TP, il faut que vous ayez au préalable installé et configuré une machine virtuelle 
IPFire (voir guide « Installer IPFire). Vous devez donc disposer : 
 

- D’une machine virtuelle IPFire fonctionnelle configurée en mode « GREEN + RED ». On veillera à 
configurer une carte réseau en « mode pont » (interface « red ») pour la connexion Internet et une 
carte réseau en mode « réseau privé hôte » (interface « green ») pour le réseau local. 
 

- D’une machine virtuelle Windows 10 (en version 21H2) avec une carte réseau connectée sur 
l’interface « green » en mode « réseau privé hôte ». 

 
1ère étape : installation des machines virtuelles 

 

• Installez IPFire en mode « red + green » (voir guide « Installer IPFire »). 
 

• Installez Windows 10 (sur l’interface « green ») en vous assurant que la carte réseau soit configurée en mode 
« réseau privé hôte ». 

 
2ème étape : configuration du VPN sur IPFire 

 
Dans ce TP, nous allons mettre en place un VPN utilisant le protocole OpenVPN. Pour configurer ce VPN, nous 
utiliserons le service OpenVPN offert par IPFire. 

 

GUIDE COMPLET – MISE EN PLACE OpenVPN sur IPFire 

 
Dans ce tutoriel, nous allons mettre en place un VPN de type nomade (« road warrior ») entre une machine 
hôte de la salle 136 et une machine Windows 10 virtuelle. 

 

Après avoir installé et configuré IPFire, connectez-vous à l’interface web d’IPFire en saisissant l’adresse de 
votre routeur sous la forme : https://xxx.xxx.x.x:444 

 

• Dans le menu principal, cliquez sur « Services » et « OpenVPN » : 
 

 
 

• La fenêtre de configuration du service OpenVPN s’affiche : 
 

Vous pouvez choisir le mode de 

chiffrage souhaité (plus vous 

demandez un chiffrage complexe 

et plus votre connexion sera 

ralentie). 

https://xxx.xxx.x.x:444/
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1 - Création des certificats « Root/Hôte » 

 

• Cliquez le bouton « Générer des certificats Root/Hôte » : 

 
 

• Complétez les champs pour la création des certificats « Root/Hôte » : 
 

 
 

• Complétez la fenêtre principale en vérifiant que la case « OpenVPN sur RED » est bien cochée, puis 
terminez en cliquant le bouton « Démarrer le serveur OpenVPN » de manière à obtenir ceci (voir 
page suivante) : 

 

Saisir, ici, le nom désiré. 

Il s’agit ici de l’adresse de 

l’hôte (lien avec l’interface 

« red »). 

Générer les certificats en 

cliquant ce bouton. 

Adresse de 
l’interface 
« red » (fournie 
par IPFire dans 
le menu 
d’accueil) 

Adresse du tunnel VPN 

192.168.1.116 
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2 - Création de la connexion VPN pour le client 

 

• Cliquez le bouton « Ajouter » dans la rubrique « Etat et contrôle de connexion » : 
 

 
 

• Sélectionnez le type de VPN souhaité : ici nous choisissons « Road warrior » (VPN nomade)  

• Cliquez le bouton « Ajouter » : 
 

 
 

• Complétez les champs de manière à obtenir ceci (ne compléter que les champs marqués d’un 
astérisque rouge car ce sont des champs obligatoires)  (voir page suivante) : 

 

Les certificats root et hôte 

générés précédemment 

s’affichent ici. 
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• Dans les options avancées, cliquez la case « Redirect Gateway » 

 

• Indiquez les réseaux auxquels le client aura accès : ici, on indiquera que le client peut accéder au 
réseau « Green » (réseau LAN) 
 

• Spécifiez le DNS (adresse IP de votre routeur IPFire) 
 

• Cliquez le bouton « Sauvegarder » ; vous devriez obtenir ceci (voir page suivante) : 
 

Saisir un mot de passe d’au-
moins 5 caractères pour 
pouvoir valider la génération 
du certificat client. 
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• Après avoir cliqué le bouton « Sauvegarder », vous devriez revenir sur l’écran de configuration et 
obtenir ceci : 

 

 
 

3 - Téléchargement du paquet zip « certificat client » (pour la machine cliente) 

 
Afin de pouvoir, depuis une machine cliente, vous connecter au VPN, il faut télécharger les fichiers 
nécessaires. Ces fichiers devront ensuite être décompressés et sauvés dans un dossier spécifique sur la 
machine cliente. 

 

• Cliquez sur la petite disquette qui se trouve ici : 
 

 
 
En cliquant sur la petite disquette, vous allez télécharger un fichier « zip » qui contient le profil VPN et les 
identifiants de connexion au VPN (pour le client). 
 
 
 
 
 
 
 

Adresse IP de votre 

routeur IPFire 
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• Téléchargez, également, le fichier « TLS-Authentification-Key » : 
 

 
 
Vous devriez vous retrouver avec 3 fichiers comme ci-dessous : 
 

 
 
4 - Ajout d’une règle dans le pare-feu d’IPFire pour la connexion au VPN 

 
Il faut maintenant autoriser les connexions des clients au VPN nomade, en ouvrant le port UDP 1194 dans 
votre routeur IPFire. 

 

• Cliquez, dans le menu principal d’ipFire, sur « Pare-feu » et « Règles de pare-feu » 

• Cliquez sur « Nouvelle règle » 

• Il faut configurer la règle de manière à obtenir ceci : 
 

 
 
 

Ce fichier contient l’ensemble des 

informations de connexion au VPN. 
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Après avoir cliqué le bouton « Ajouter », vous devriez obtenir ceci : 
 

 
 

• Cliquez le bouton « Apply changes » pour valider la nouvelle règle 
 
Le service OpenVPN est prêt. Il faut maintenant intervenir sur la machine qui se connectera au VPN. 
 
5 - Préparation de la machine cliente qui se connectera au VPN 

 
Pour fonctionner, votre VPN nécessite un client OpenVPN que vous pouvez télécharger à cette adresse : 
https://openvpn.net/community-downloads/. Dans notre cas, nous téléchargerons l’archive suivante : 

 

 
 

Une fois le client OpenVPN téléchargé, installez l’application sur la machine cliente qui se connectera au 
VPN précédemment créé (pas de difficultés particulières). Acceptez, si un message vous le demande, la 
création d’une carte réseau virtuelle « TAP » qui permettra la connexion au VPN. 
 
Lancez l’application OpenVPN client : une petite icône apparaît à côté de l’heure système : 
 

 
 
 
 
 
 
 

https://openvpn.net/community-downloads/
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Nous allons maintenant copier les 3 fichiers de configuration du certificat client générés précédemment dans 
le dossier de l’utilisateur de la machine cliente (dossier « config » du dossier OpenVPN) : 
 

 
 
Votre VPN est prêt ! 
 
6 - Test de connexion au VPN depuis une machine cliente 

 

• Depuis le pc client, faites un clic droit sur l’icône OpenVPN et cliquez « Connecter » ; si tout se passe 
bien, vous devriez obtenir la fenêtre d’authentification suivante ; saisissez le mot de passe défini lors 
de la génération du certificat client : 

 

 
 

Si votre connexion VPN est acceptée, un message s’affiche et l’icône OpenVPN client s’affiche en vert : 
 

 
 

A ce stade, votre machine est connectée à la machine distante via un tunnel VPN fonctionnant avec le 
protocole OpenVpn. 
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7 - Test du VPN 

 
Il est possible d’afficher les négociations entre votre machine et la machine distante en faisant un clic droit 
sur l’icône OpenVPN et en cliquant « Voir le log » ; vous obtenez ceci : 
 

 
 

 
 
La connexion VPN étant établie, vous pouvez tenter un test de « ping » sur la machine distante (exemple : 
ping 192.168.x.xxx). Logiquement la machine cliente doit répondre au ping (si ce n’est pas le cas, vérifiez le 
pare-feu de la machine distante).  
 
Test du ping vers la machine distante : 
 

 

On voit bien ici les « négociations » 

entre la machine cliente et le serveur 

VPN (encryptage et décryptage) avec 

l’algorithme de chiffrement choisi 

lors de la création du VPN. 

Adresse IP virtuelle 

affectée à notre machine 

cliente qui vient de se 

connecter au tunnel VPN. 

Ouverture du tunnel 

après « négociations » 

entre la machine cliente 

et le serveur VPN. 
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La carte « TAP » virtuelle de notre machine est bien active avec l’adresse IP du tunnel : 
 

 
 
8 – Connexion d’un lecteur réseau via le VPN 

 

• Créez un lecteur sur la machine virtuelle Windows 10 et partagez-le en accordant les autorisations 
de partage nécessaires : 

 

 
 

• Depuis la machine cliente, connectez le lecteur réseau (en faisant un clic droit sur « Ce pc » et 
« Connecter un lecteur réseau » et saisissez les paramètres nécessaires pour vous connecter à votre 
lecteur réseau partagé : 
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Si les paramètres saisis sont corrects, vous devriez pouvoir vous connecter au lecteur réseau de votre 
machine virtuelle via votre tunnel VPN : 
 

 
 
 
ATTENTION – POINT IMPORTANT 

 
Afin de ne pas rencontrer d’erreur lors de la connexion VPN entre votre machine et la machine 
distante, vous ne devez pas être sur le même réseau que la machine distante (adresses IP locales 
différentes) ! 


